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I. Dane identyfikacyjne kontroli

P/15/003 - Swiadczenie uslug publicznych w formie elektronicznej na przykladzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza |zba Kontroli
Delegatura w Katowicach

Magdalena Buchwald, glowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 94796 z dnia 24 czerwca 2015

(dowdd: akla kontroli str. 1-2)

Urzad Miasta Rybnika
ul. Bolestawa Chrobrego 2, 44-200 Rybnik!

Piotr Kuczera, Prezydent Miasta
(dowod: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci?

Urzad podjg! szereg dzialan majgcych na celu udostepnienie oraz upowszechnienie
wsrod mieszkancow/przedsiebiorcow uslug Swiadczonych drogg elekironiczng
(e-ustug)®. Poza $wiadczeniem e-uslug za posrednictwem  ogdlnopolskigj
Elektronicznej Plafformy Uslug Administracji Publicznej*, od 2005 roku byl
partnerem projekiu budowania regionalnego Systemu Elektroniczne] Komunikaci
Administracji Publiczne] w Wojewodziwie Slaskim®, udostepniajac na obu
platformach internetowych 97 e-usiug. Karty ustug elektronicznych realizowanych
przez Urzad zawieraly niezbgdne informacje potrzebne do zalatwienia danej sprawy.
Elektroniczna Skrzynka Podawcza® funkcjonowala zgodnie z wymogarmi, o kiorych
mowa w rozporzadzeniu Prezesa Rady Ministrow z dnia 14 wrzesnia 2011+
wsprawie sporzadzania | doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzordw ikopii dokumentéw elektronicznych”. Urzad
zapewnit osobom zaangazowanym w proces przetwarzania informacji stosowne
uprawnienia, Tworzenie |przechowywanie kopii zapasowych wykonywane bylo
zgodnie z przyjetymi w Urzedzie procedurami.

Stwierdzone nieprawidlowosci dotyczyly:

! Swany dale] rowniez izedem’

f Mapwyksza leba Koobroll w ocesse ogdine; | ocenach czastxowych zastosowala opisows forme oceny kentrolowane)
dziatalnosc.

* Usluga elekironiczna - w mysd art 2 pkt4 ustawy z dnia 18 fipca 20021 o0 swiadczeniu ushug drogg ekektroniczng
{0z Uz 2013 v, poz. 1422), jest 10 usluga Swiadczona Dez jednoczesne] obecnosc stron [na odisglss), poprzez przekaz
danych na indywidusing iadame ustugobiorcy, przesylane] |clreymywangj za pomoca urzadzod doo glokiromcznego
preetwarzznia, zwana dalej e-uskga”,

4 Elextroniczna Flatforma Uislug Administraci Publiczng] - system fefeirformatyczny udostepniajacy uslugl elektronicene
adminiatracii publicznej dia obywaleli, 2eana dalej ePUAP"

* Syshem Elekimniczne: Komunikacii Administracj Publiczne) w Wajewadztwie Slaskim, zwany dale; SEKAP®
& Zwana dalej: ESP".
"Dz U 230185 ¢, poz 871, swane dale) sozporzadzeniem w sprawie doreczania dokumentow alekdronicznych’,
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Opis stanu
faktycznego

- nieprzekazania do centralnego repozytorium wzordw dokumentow elektronicznych
na ePUAP www.crd.gov.pl®, wzorow dokumentow elektronicznych formularza
e-ustugi ,Oplata za gospodarowanie odpadami komunalnymi’, co stanowilo
naruszenie art. 19b ust. 3 ustawy z dnia 17 lutego 2005r. o informatyzacj
dziatalnosci podmiotow realizujgcych zadania publiczne®. Wzory te przekazano
w trakcie kontroli.

- nieprzeprowadzania regulamych testow kopii zapasowych systemow
elektronicznego obiegu dokumentow, co nie speinialo wymogow z § 20 ust. 2 pkt 12
lit. b rozporzgdzenia KR,

lll. Opis ustalonego stanu faktycznego

1. Realizacja dziatan w celu umozliwienia zalatwiania
spraw w urzedzie drogg elektroniczna

11. Urzad Miasta Rybnika byl w grupie pierwszych urzedow na lerenie
wojewodztwa slaskiego wdrazajacych program Swiadczenia ustug publicznych
droga elektroniczng — od 2005 roku byl partnerem projektu budowania platformy
SEKAP. Zagadnienia dotyczace dostosowania Urzgdu do elektronicznego
$wiadczenia uslug publicznych zostaly ujete w dokumentach strategicznych miasta,
W Strategii Zintegrowanego Rozwoju Miasta Rybnika" przyjetej uchwalg
nr 530MCXXIVI2005 Rady Miasta Rybnika z dnia 27 kwietnia 2005 r., ustanowiono
w tym zakresie ogblnie zdefiniowany cel szczegdlowy ,P2. Informacja i sprawna
komunikacja ze spoteczenstwem’. Natomiast w Strategii Zintegrowanego Rozwoju
Miasta Rybnika do roku 2020" przyjetej uchwalg nr 140/X1/2015 Rady Miasta
Rybnika z dnia 18 czerwca 2015 r. zagadnienia dotyczace elektronicznego
$wiadczenia uslug poruszono w szerszym zakresie. Jednym z elementow Wizji
rozwoju Miasta Rybnika stal sie rozwdj ustug publicznych uwzgledniajacy nowe
rozwigzania technologiczne i organizacyjne umozliwiajace efektywne Swiadczenie
ustug na wysokim poziomie”. Odzwierciedlenie tej wizji stanowit cel szczegdlowy
,CS4. Rybnik krajowym liderem we wdrazaniu nowoczesnych rozwiazan
w dziedzinie zarzadzania rozwojem lokalnym." Zaplanowano wdrazanie tego celu
m.in. przez ,Program 10. Kreatywnos¢ | otwartos¢ wiadz miasta”, w skiad ktorego
wchodzilo przedsiewziecie ,Poprawa efektywnosci funkcjonowania samorzadu
lokalnego poprzez rozwdj e-uslug publicznych oraz cyfrowych zasobéw publicznych,
w lym rozwd] systemu E-Karly”. Przedsiewzigcie to zaklasyfikowano jako
realizowane permanentnie, w calym horyzoncie objetym przez Strategie.
Swiadczenie ustug drogg elektroniczng zostalo rowniez uwzlednione w trakcie
ustanawiania struktury organizacyjnej Urzedu. W szczegdlowym zakresie dziatania
Wydzialu Informatyki wskazano m.in. obsluge | integracje wewnetrznego
elektronicznego systemu zarzadzania dokumentami z zewnetrznymi platformami
formularzy elektronicznych oraz wspolprace w zakresie realizac)i zadan
wynikajacych z projektu SEKAP. Natomiast do wspolnych zadan wszystkich

# Zwane dakey ,CRD”
FDz Uz 2004 1, poz. 1174, zwana dasej ustawa 0 sntormatyzacy”
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wydziatow nalezala praca w elektronicznym systemie obiegu dokumentéw oraz
$wiadczenie uslug publicznych z wykorzystaniem elektronicznej platformy
technologicznej'®.

(dowod: akta kontroli str. 5-27, 32-35)

1.2, Na dzien 30 czerwea 2015 roku, Urzad oferowat lgcznie 97 ustug w formie
elektronicznej, kiore publikowano rownolegle na obu platformach (ePUAP
| SEKAP). Najwiecej usiug w formie elektronicznej bylo dostepnych w dziedzinie
komunikacji, drogownictwa i transportu (34 e-ustugi), spraw obywatelskich (dowody
osobiste, meldunki, wybory — 13 e-uslug) oraz dziatainosci gospodarczej
(12 e-usiug).

(dowod: akta kontroli str. 28,88, 388-395)

1.3. W okresie od 1 stycznia 2014 r. do 30 czerwca 2015 r. Urzad zrealizowal 380
ustug w formie elektronicznej. Sposrod udostepnionych w tej formie 97 ustug, z 80
ustug nie skorzystat ani jeden interesant Urzedu. Najbardziej populama e-ustuga
bylo udostepnienie informacji publicznej, skorzystano z niej 268 razy. Kolejnymi
najczgscie] realizowanymi e-uslugami byly: udostepnianie danych ze zbiorow
meldunkowych (25 razy) oraz skladanie deklaracji w zakresie oplaty za
gospodarowanie odpadami komunalnymi {17 razy). Z usiug w formie elektroniczne]
{z wyjatkiem udostgpniania informacji publicznej), korzystali glownie kontrahenci
instytucjonalni (np. komomicy, architekci, spotdzielnie mieszkaniowe).

{(dowod: akia kontroli str. 29-31, 140-144)
(dowod: 32-38, 52-55)

14. Podstawowym narzedziem $wiadczenia ushuig elektronicznych na terenie
wojewodziwa Slgskiego byla regionalna platforma SEKAP'!. Urzad Miasta Rybnika
byt partnerem projektu SEKAP od poczatku jego realizacji, na podstawie Umowy
W sprawie szczegblowych obowigzkow partnerdw umowy o realizacji wspolnego
projektu SEKAP zawartej dnia 1 lipca 2005 roku. W celu zarzadzania tg platforma,
na podsiawie ww. umowy, powolano Slaskie Centrum Spoteczerstwa
Informacyjnego’2. Platforma ta zostala uruchomiona w dniu 25 kwietnia 2008 roku.
Zasady wspdipracy pomiedzy Urzedem a wojewodztwem $laskim, wiascicielem
platformy, wyznaczala w okresie objetym kontrola umowa o wspélpracy w ramach
systemu SEKAP zawarta 26 lutego 2013 roku. Strong odpowiadajaca za utrzymanie
platformy, jej finansowanie i udostepnianie ustug elektronicznych bylo SCSI, bedace
jednoczesnie wiascicielem regionalnej infrastruktury teleinformatycznej, Miasto
Rybnik odpowiadalo natomiast za utrzymanie indywidualne] infrastruktury
teleinformatycznej w Urzedzie, umoZliwiajacej korzystanie z platformy oraz za
publikowang przez siebie tres¢ kart ustug iudostepnione formularze. Jednakze
jedna z idei projektu SEKAP byta standaryzacja ustug, w tym formularzy | mozliwose
ich uzytkowania przez wiele podmiotow. W zwiazku z tym Urzad Miasta Rybnika
korzystat ze wzorow dokumentow elekironicznych (formularzy) przygotowanych
w ramach projektu SEKAP.

(dowod: akta kontroli str.56-72, 89-98)

"W okresie obigtym kontoda obowiazywaly dwa zarzadzenia Prezydents Mizsta Rybnika w sprawie szczegiiowsge zakiesu
dziglania wydziahiw: nr T24/2042 7 dnia 11 grudnia 2012 roku oraz od dnia 2 marca 2015 roku - zarzadzenie nr 10772015
7 dnia 76 lndega F015 mi

"' Projekt System Ebektronicrne] Komunikack Administraci Publiczne] w Wolewddziwle Slaskim, zrealizowany w ramach
Zintegrowanego Programu Operacyjnege Rozwoju Reglonalnego dofinansowanego ze Srodkow Eurcpeiskiego Funduszu
Rozwoju Regionalnego.

'# Jednostka budzetowa powolana przoez Lidera projekiu — Woewodziwo Sigslie, zwane dale) SCEI
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1.5, Kryteriami wyboru uslug do udostepnienia droga elektroniczng byly, jak wyjasnit
Prezydent Miasta, masowos¢ zapytan mieszkancow oraz mozliwos¢ ujecia
przedmiotu ustugi w szablon wniosku/formularza elektronicznego. od 2008 roku, gdy
wdroZzono system SEKAP, naslgpila standaryzacja swiadczenia uslug w formie
elektronicznej w ramach tej platformy. Urzad Miasta nie prowadzit samodzielnych
badan pod katem przydatnosci tych e-ustug dla mieszkancow. Bedac partnerem
projektu SEKAP, Urzad miat dostep do tego typu danych gromadzonych przez
SCsl.

(dowod: akta kontroli str. 32-38, 73-81)

168, W opini Prezydenta Miasta, Swiadczenie uslug publicznych w formie
elektronicznej natrafialo na liczne bariery, gidéwnie o charakterze prawnym. Réwniez
konieczne byto przenoszenie dokumentdw elekltronicznych na papier na potrzeby
procedury sgdowo-administracyjnej.

Ponadto jednostki organizacyjne Urzgdu Miasta jako bariery utrudniajace lub
uniemoz?liwiajace udostepnienie ustug publicznych w formie elektronicznej wskazaty:

e Urzad Stanu Cywilnego — obowiazek osobistego skladania oswiadczen
wymaganych do dokonywania czynnosci z zakresu rejestracji stanu
cywilnego, ktory wynika z przepisow kodeksu rodzinnego i opiekunczego
oraz ustawy — prawo o aktach stanu cywilnego,

e Wydziat Spraw Obywatelskich — obowigzek osobistego stawiennictwa przy
zatatwianiu zameldowania, zaswiadczenia o prawie do glosowania, odbioru
dowodu osobistego,

o Wydziat  Architektury -  obszermos¢  skladanej  dokumentacji
(kilkusetstronicowe  tomy  dokumentac, czgsta  dokumentacja
wielkoformatowa), wymog oryginalnych podpiséw projektanta na skladanej
dokumentacji, obowigzek opieczetowania skladanej dokumentacii,
przekazywane] nastepnie do Powiatowego Inspektoratu  Nadzoru
Budowlanego | inwestora,

e Wydziat Drog - obszemos¢ skladanej dokumentacii w sprawach
prowadzonych w trybie ustawy o drogach publicznych (wymagane
zalgczniki mapowe oraz cale projekty budowlane),

e Wydziat Ekologii — obowigzek dolaczenia do wniosku papierowej wersji
nieklorych dokumentow (np. operatow wodno-prawnych, dokumentacii
geologiczno-gomiczych, raportow oddziatywania na srodowisko itd.).

(dowod: akta kontroli str. 32, 39-40)

1.7. Jak wspomniano w pkcie 1.5 Urzad Miasta nie prowadzit samodzielnych badan
pod katem przydatnosci udostepnianych e-uslug dla mieszkancow.

(dowdd: akta kontroli str. 32, 35,)

1.8. W Urzedzie nie prowadzono monitoringu poziomu korzystania z udostepnionych
e-uslug. Raz na pol roku przekazywano natomiast do SCSI tzw. ankiete
ewaluacyjng, zawierajaca dane statystyczne dotyczace komunikacji elektronicznej,
systemu teleinformatycznego  Urzedu oraz funkcjonowania platform SEKAP
i ePUAP.

(dowod: akta kontroli str. 32, 35, 73-81)



1.9. W okresie objetym kontrola nie wplynely do Urzedu skargi na dziatainosc
Urzedu w zakresie Swiadczenia ustug publicznych w formie elektronicznej ani
wnioski w sprawie usprawnienia tej formy komunikacji z Urzedem.

(dowod: akta kontroli str, 82-87)

1.10. Urzad Miasta Rybnika korzystat ze wzorow dokumentow eleklronicznych
(formularzy) przygotowanych w ramach projektu SEKAP i opublikowanych
w [okalnym repozytorium lub wzordw dostepnych w centralnym repozytorium,
zarejestrowanych przez inne podmioty. Formularz opracowany przez Urzad dla
uslugi .Oplata za gospodarowanie odpadami komunalnymi® i umieszczony
w lokalnym repozytorium na podstawie uchwaty nr 662/XLIII2014 Rady Miasta
Rybnika z dnia 26 lutego 2014 r. zostal zgloszony do centralnego repozytorium
w trakcie trwania niniejszej kontroli.

(dowod: akia kontroli str. B8-98)

1.11. Podstawowym systemem wykonywania czynnosci kancelaryjnych w Urzedzie
byt system tradycyjny (papierowy}3. W Urzedzie funkcjonowal réwnoczesnie
Elektroniczny System Obiegu Dokumentow. Kwestie obiegu dokumentow
w komunikacji z klientem regulowala Instrukcja obiegu korespondencji nadana
zarzadzeniem Prezydenta Miasta', przy czym jako korespondencje rozumiano tu
wszelkie wnioski i pisma wplywajgee do Urzedu i wysylane z Urzedu w formie
papierowe] | elektroniczne]. Korespondencja w wersji elektroniczne] mogla wplywac
do Urzedu poprzez ESP badz na adres e-mail pracownikow/wydziatow
i rybnik@um.rybnik.pl.  Korespondencja wplywajaca do Urzedu w  formie
elektroniczne] byla drukowana | dekretowana analogicznie jak korespondencia
papierowa. Korespondencja wplywajaca poprzez platformy SEKAP | ePUAP byla
automatycznie rejestrowana w Elektronicznym Systemie Obiegu Dokumentow
(pelna integracja systemaow), natomiast korespondencja mailowa byla wprowadzana
do Elektronicznego Systemu Obiegu DCokumentow recznie. Pracownicy
poszczegdinych wydziatdw Urzedu weryfikowali zgodnos¢ korespondenci
ofrzymanej w ramach Elektronicznego  Systemu  Obiequ  Dokumentow
z korespondencjg w wersji papierowe] odebrang z Kancelarii Urzedu. Odpowied: na
korespondencije przychodzaca elekironicznie (maile), zatwierdzona przez naczelnika
wydzialu zalatwiajacego sprawe, wysylana byla w postaci elektronicznej
idrukowana ad acta, a tresc te] korespondencji musiala byt tozsama z wersja
zarejestrowang w Eleklronicznym Systemie Obiegu Dokumentow. W przypadku
korzystania z platform SEKAP/ePUAP nadawca wybieral w e-formularzu forme
korespondencjiizatatwienia sprawy.

(dowadd: akta kontroli str. 100-139)

Dokumenty wysylane z Urzedu w formie eleklroniczne) opatrywane byly
bezpiecznym podpisem elektronicznym badz wysylane za posrednictwem profilu
zaufanego przez pracownikéw wydzialu prowadzacego dang sprawe. Wsrod
pracownikow Urzedu 61 osob posiadato taki pedpis/profil zaufany. W okresie od
1 stycznia do 30 czerwca 2015 r. pracownicy Urzedu podpisali 7548 dokumentow,

* Na podstawie rarzadrenia Prezydenta Miasta nr 1352011 2 dnia 30 marca 2011 ¢

"W okresie objetym kondrolg cbowiazywsly nastepujgee zarzadzenia Prezydenta Missts w sprawse wosowadzenia Instrukcii
obieqy korespondenci w Urzed.se Masta Rybnika: nor 60672011 2 dnia 21 geedniz 2011 ¢ [obowigzywatz do 6 maja 2074 r)
oraz nr 22802074 7 dnia 7 majg 2014 r. (obowigzywalo do 30 crerwca 2015 r), kidre zostale uchylone zarzadzeniem
nr 32472015 2 dnia 10 czerwca 20151
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w tym dotyczacych Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej,
formularzy dotyczacych ubezpieczen spolecznych i deklaracji podatkowych
pracownikow Urzedu.

(dowod: akta kontroli str, 32-38, 41-42)

1.12. Na podstawie proby 20 uslug zrealizowanych przez Urzad w formie
elektronicznej ustalono, ze dla kazdej badanej ustugi elektronicznej na stronie BIP
Urzgdu zamieszczono tzw. karte uslugi. Karta ta zawierala m.in. nazwe ustugi,
nazwe usiugodawcy, podstawe prawnag, opis uslugi, wymagane dokumenty i sposéb
ich dostarczenia, dane o optatach zwigzanych z zalatwieniem sprawy oraz opis
sposobu | terminu zatatwienia, a takze informacje o mozliwosci skorzystania
z wniesienia odwolan oraz skarg i wnioskow. Wplywajace do Urzedu dokumenty
inicjujgce sprawe byly w tym samym lub nastepnym dniu roboczym przekazywane
do pracownikéw merytorycznych | dalej zatatwiane bez zbednej zwloki. W przypadku
gdy wniosek o zalatwienie sprawy byt bledny lub niekompletny, uzupetnienie badz
sprostowanie wniosku nastgpowalo w formie elekironicznej. Urzad umozliwit
uzyskanie informacji na temat aktualnego stanu zalatwianej sprawy droga
telefoniczng badz poprzez strone BIP Urzedu. Nie stwierdzono przypadku, w ktorym
interesant Urzedu zostal zobligowany do dostarczenia informacji bedacych juz
w posiadaniu urzedu administracji publicznej. System elektronicznego obiegu
dokumentow byt systemem samodzielnym i nie komunikowal sig z innymi
systemami informatycznymi Urzedu.

(dowéd: akta kontroli str.140-144)

1.13. Obstuge techniczng platformy SEKAP zapewnialo SCSI. Pracownicy Urzedu
zauwazone problemy w funkcjonowaniu tej platiormy zglaszali drogg mailowa,
W okresie objetym kontrolg Urzad zglosil w ten sposcb dwa problemy zwiazane
z funkcjonowaniem platformy SEKAP, jednakze nie mialy one wplywu na terminy
rozpatrywania spraw zatatwianych w Urzedzie. W celu zapewnienia cigglosci
komunikacji klientow z Urzedem, SCSI prowadzito ciagly monitoring dostepu do
komputera komunikacyjnego poprzez przesylanie komunikatow diagnostycznych,
dotyczacy rowniez platformy ePUAP. Utrzymanie w sprawnosci systemow
teleinformatycznych, za pomocg ktorych realizowana byla komunikacja z SEKAP,
zapewnialy umowy serwisowe lub gwarancyjne zawarte ze SCSI, na podstawie
ktorych awaria krytyczna musiata zosta¢ usunieta najpdznie w ciagu 24 godzin od
zgloszenia przez SCSI, awaria niekrytyczna w ciagu 7 dni, a usterka w ciagu 14 dni.
Urzad otrzymywal na biezaco informacje od SCSI o funkcjonowaniu platformy
ePUAP (o dostgpnosci, pracach serwisowych, problemach technicznych, awariach
itp.). W pierwszym poiroczu 2015 roku do Urzedu wplynely 154 informacje zwiazane
z funkcjonowaniem tej platformy, nie mialy one jednak charakteru awarii i nie
wplywaty na terminy zatatwianych spraw.

(dowod: akta kontroli str. 32-38, 43-47)

1.14. Pracownicy Urzedu, w tym pracownicy realizujacy e-ustugi, uczestniczyli
w szkoleniach dotyczacych obslugiwanych systemow teleinformatycznych na
poczatku zatrudnienia. Byly to szkolenia o charakterze wewnetrznym, prowadzone
w zakresie systemow teleinformatycznych przez pracownikéw Wydziatu Informatyki.
Ponadto pracownicy podnosili swoje kwalifikacie w zakresie obowiazujacych
przepisow prawa - m.in. o podpisie elektronicznym, o informatyzacji dzialalnosci
podmiotow realizujacych zadania publiczne, o ochronie danych osobowych.
W okresie objgtym kontrolg pracownicy Urzedu brali udziat w dwudniowym szkoleniu
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pn. ,Szkolenie dotyczace $wiadczenia e-ustug publicznych, w tym poprzez platforme
ePUAP" (2 osoby) oraz w dwudniowym [V Slaskim Konwencie Informatykow
i Administracji (1 osoba).

(dowod: akta kontroli str. 32-38, 48-51)

W lutym 2014 roku w Urzedzie Miasta Rybnika opracowano formularz elektroniczny
dla ustugi ,Oplata za gospodarowanie odpadami komunalnymi’. Zostal on
umieszczony w lokalnym repozytorium oraz udostepniony na stronie BIP Urzedu.
Mimo wymogu wynikajacego z art. 19b ust. 3 ustawy o informatyzacji dzialalnosci
podmiotow realizujacych usiugi publiczne, okreslajacego, ze organy administracji
publicznej przekazuja wzory dokumentow elektronicznych do CRD prowadzonego
przez Ministra Administracji i Cyfryzacji w ramach ePUAP, obowigzek ten Urzad
Miasta Rybnika wykonat dopiero po okolo 14 miesiacach, w trakcie trwania
niniejszej kontroli — w dniu & lipca 2015 roku.

W ocenie NIK podane w wyjasnieniach przyczyny, iz proces rejestracii
wzoru w centralnym repozytorium utrudnia uruchamianie e-ustug, co wynika ze
skomplikowane] | zle zaprojektowanej procedury rejestracjiizglaszania formularzy,
diugiego okresu oczekiwania na rejestracie oraz w niektorych przypadkach barier
prawnych, nie uzasadniajg tak dlugiej zwloki w wykonaniu obowigzku.

(dowod: akta kontroli str. 89-98)

Urzad Miasta Rybnika podjal prawidlowe i skuteczne dzialania zmierzajgce do
udostepniania swiadczonych przez siebie ustug administracyi publicznej w formie
elektronicznej. Urzad udostepniat 97 ustug elektronicznych Znaczenie takie formy
$wiadczenia ustug zostalo dostrzezone w dokumentach strategicznych miasta oraz
wpisane w zakres dzialania wydzialow Urzedu. Na stronie BIP, w zakiadce
e-Urzad, zamieszczono wykaz Swiadczonych ustug wraz z ich opisem,
elektronicznymi formularzami i innymi przydatnymi dla interesantow informacjami,
co utatwialo | usprawnialo proces zatatwiania spraw. Urzad nie przekazal do CRD
wzorow  dokumentow  elekfronicznych  formularza  e-ustugi  Oplata za
gospodarowanie odpadami komunalnymi®, nieprawidlowos¢ zostala usunigta
w trakcie kontroli,

2.Zgodnos¢  swiadczonych ustug elektronicznych
z wymogami okreslonymi w przepisach prawa oraz
w uregulowaniach wewnetrznych

2.1. W Urzedzie Miasta Rybnika ESP' byla obslugiwana przez dwie rownorzedne
platformy — SEKAP oraz ePUAP'. Informacja o tej skrzynce dostepna byla po
wejsciu na glowng strone serwisu miejskiego www.rybnik.pl lub www.rybnik.eu
i wybraniu z gléwnego menu funkcji e-Urzad, W tym miejscu zamieszczono
informacje o ustugach realizowanych przez Urzad oraz wskazanie, Ze czesc z nich
oprocz drogi fradycyjnej mozna zrealizowac przez Intemel. W czerwcu 2015 roku do

= Utwiorzona zgodnie £ art, 16 usl 1a ustawy 2 doig 17 Relego 2005« o informatyzagi.
HEPUAP zostata uruchomiona na waiosek Uzedu Miasta Rybnika z dnia 11 hstege 2009 roky
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Urzgdu wplynelo poprzez ESP 101 wiadomosci dotyczacych ustug publicznych
| 10 656 analogiczne] korespondenciji w formie papierowej.

(dowod: akta kontroli str. 32-38, 145-146, 149-150)

2.2. Na stronie internetowej BIP Urzedu zamieszezono informacie dotyczace m.in.
adresu ESP, maksymalnego rozmiaru dokumeniu elektronicznego  wraz
Z zatgcznikami oraz rodzajow nosnikow danych, na ktorych moze zostac doreczony
dokument elektroniczny lub urzedowe poswiadczenie odbioru'7,

{dowdd: akta kontroli str. 147-150)

2.3. System teleinformatyczny siuzacy do wysylania i odbierania korespondencii
elektronicznej w Urzedzie Miasta Rybnika zapewnial oznaczenie doreczonych
dokumentow elektronicznych danymi potwierdzajacymi  wazno$¢  podpisow
eleklronicznych w momencie ich ziozenia i czas ich weryfikacji. ESP Urzedu
automatycznie tworzyla i przekazywata nadawcy poswiadczenia przediozenia
dokumentéw do Urzedu. System teleinformatyczny Urzedu udostepnial rownie?
poswiadczenia doreczenia, w celu ich podpisania przez adresata. Poswiadczenia
dorgczenia zawieraty m.in. nazwe podmiotu, ktory dorecza dokument elektroniczny
i podmiotu, ktoremu dokument dorgczono oraz oznaczenie sprawy | pisma
(dokumentu), ktérego dotyczy, a w przypadku podpisania po$wiadczenia doreczenia
— date i czas podpisania. '

(dowod: akta kontroli str. 151-170)

2.4, System elektronicznego obiegu dokumentow Urzedu, stuzacy do postepowania
z dokumentami ewidencjonowanymi, posiadal m.in. nastepujace wiasciwosci'®:
posiadal zabezpieczenia przed wprowadzaniem zmian w dokumentach spraw
zamknigtych (zatatwionych), zabezpieczenia przed usuwaniem dokumentow
z systemu (z wyjatkiem uzasadnionych przypadkow), identyfikowal uzytkownikow
| dokonywane przez nich zmiany, zapewnial kontrole dostepu poszczegdlnych
uzytkownikow do dokumentow, zapewnial odtworzenie przebiequ spraw oraz
wspomagal proces tworzenia akt spraw oraz umozliwial przesylanie dokumentéw do
innych systemow teleinformatycznych. W zakresie wspomagania i dokumentowania
procesu brakowania dokumentacii niearchiwalnej i przygotowania dokumentacji do
przekazania do archiwum - system Urzedu czesciowo wspomagat ww. czynnosci,
Od maja 2014 roku system posiadal modut ARCHIWUM, jednak?e korzystanie
z tego modutu wymagalo recznego wprowadzenia danych spraw na podstawie spisu
zdawczo-odbiorczego.

(dowod: akta kontroli str. 171-181)

25. Urzad Miasta Rybnika nie peinil w okresie objetym kontrolg roli punkiu
potwierdzajacego profil zaufany ePUAP. W Rybniku taka funkcje peinit oddziat
Zakladu Ubezpieczen Spolecznych oraz Urzad Skarbowy, znajdujace sie
w niedalekim sasiedztwie Urzedu Miasta.

(dowod: akta kontroli str. 32-28, 182)

" Zamieszczenie takich informac) st wymagane na podstawie § 3 ust 1pkt 1, 2.4.5 Rozporzadzenia Prezesa Rady Ministriw
Z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania | dorgczania dokumenttw elektronicznych oraz udostepiania formularzy,
wzondw | kopii dokumentéw elekironicenych (DZU z 2015 1. . poz. 971), zwanego dale rozporzadzeniem ws doreczania
dokumenttw lakironiczrych

'8 Speinienie opisanych warunkdw jest wymagane nz podstawie § 5, § 13§ § 14 rozporzadzenia ws doreczania dokumenttw
elaktronicenych. Zbadano na probie 15 dokumeniow.

*? Posiadanie przez system ieleinformatyczny wekazanych wiasciwosch jes! wymagane na podstawie § 5 Rozporzadzenia
Ministra Spraw Wewngtrznych | Administracii z dnia 30 pazdziemnika 2006 r. w sprawie szczegdlowego spasobu postepowania
2 gokumentami edekironicznymi (Dz.U. Nr 206, poz. 1518).
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28, Urzad wprowadzajac Elektroniczny System Obiegu Dokumentow oraz
powigzane z nim systemylelektroniczne rejestry gromadzace dane zwigzane
z dzialalnoscia Urzedu, zaprojektowal i wdrozyl zabezpieczenia zapewniajgce,
e osoby zaangaZowane w proces przetwarzania informaci posiadajg uprawnienia
adekwatne do swoich zadan. Procedura nadawania uprawnien zostata ustanowiona
w Polityce Bezpieczenstwa Informacji | Systeméw Przetwarzania Informaci
(wprowadzonej zarzadzeniem nr 214/2006 Prezydenta Miasta Rybnika z dnia
25 maja 2008 roku)?. Uprawnienia byly nadawane pracownikom na wniosek
przetozonego. Wniosek ten byt weryfikowany przez Administratora Bezpieczenstwa
Informacii | opiniowany przez kierownikow wydziatow Urzedu gromadzacych dane,
o dostep do ktorych wnioskowano. Na losowo wybranej probie 15 pracownikow
potwierdzono, Ze mechanizmy te dziatajg prawidlowo, a nadawanie uprawnien do
systemu bylo realizowane zgodnie z zapisami Polityki Bezpieczenstwa Informaci
i Systemow Przetwarzania Informacji. W przypadku zakonczenia stosunku pracy, we
wszystkich zbadanych w ramach kontroli przypadkach niezwlocznie zablokowano
bylym pracownikom dostgp do systemow teleinformatycznych Urzgdu?!.

(dowod: akta kontroli str. 183-259)

27. W § 20 ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci2 nalozono na podmioty publiczne obowiazek przeprowadzania
okresowego audylu wewnelrznego w zakresie bezpieczenstwa informacjl, nie
rzadziej niz raz na rok. Ostatni audyt w tym zakresie w Urzedzie Miasta Rybnika byt
przeprowadzany od 20 listopada do 6 grudnia 2013 roku i obejmowal 2013 rok — do
konca trwania audytu. W sprawozdaniu z audytu z dnia 17 stycznia 2014 roku
wyrazono opinie w sprawie adekwatnosci, skutecznosci oraz efektywnosci kontroli
zarzadczej w obszarze bezpieczenstwa informacji Urzedu - pozytywng z uwagami.
W wyniku audytu sformulowano szereg zalecen, zwigzanych glownie z aklualizacjg
danych zawartych w Polityce Bezpieczenstwa Informacji i opracowaniem
dodatkowych procedur. Zalecenia te nie byly zwigzane ani nie mialy wplywu
na Swiadczenie ustug w formie elektroniczne]. W planie audytu wewnetrznego na
2014 rok, za zgodg Prezydenta Miasta, dokonano zmiany w zakresie trybu
przeprowadzenia audytu bezpieczenstwa informacji z zadania zapewniajacego na
czynnosci doradcze. CzynnoSci te polegaly na udziale pracownikow Biura Audytu
i Kontroli Wewnetrznej w pracach Komisji ds. przygotowania nowej Polityki
Zarzadzania Bezpieczenstwem Informacyi, kiora weszia w zycie od 1 lipca 2015
roku.

{dowad: 300-343)

2.8. W Polityce Bezpieczenstwa Informacji okreslony zostat obowigzek tworzenia
kopii zapasowych danych gromadzonych w systemach leleinformatycznych Urzedu.
W ww. dokumencie wskazano sposob i czestotliwosc tworzenia kopii zapasowych,
a takze okres ich przechowywania oraz zasady testowania. W trakcie kontroli

@ Pwana dakel Polityka Berpleczenstwa Informacii, Folityka ta obowiazywala do 30 czerwca 2015 roku, od 1 Bpca 2015 roku
zastapita ja Poityka Bezpieczenstwa Informacji wprowadzona zarzadzenem o 35112015 Prezydenta Miasta Rybnika 2 dnla
23 czerwca 2015 roku

A Trw karta obiegowa skizdana przez pracownikéw konczacych zatrudniense jest potwesdzana man. praez Wydzial
Infcematyki, po sprawdzeniu zablokowania konta pracownika w systemss

2 Rozporeadzenie Rady Ministniw 2 dnia 12 fwielnia 2092 roku w sprawie Rrgjowych Ram interoperacyjnosci. minimainych
wymagar dia rejestraw publicznych i wymiany informacii w postaci elekironiczns| oraz minimsiych wymagan dla systemow
teleinformatyeenyeh Dz, 2 2012 roku poz. 52B), 2wane dale] rozporzadzeniem wo spraws  Krajowych Ram
Interopercyinost.
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stwierdzono, ze kopie zapasowe danych byly tworzone regularnie, zgodnie z ww.
procedurami | przechowywane w sposob zapewniajacy ich bezpieczenstwo.
Nie przeprowadzano natomiast regularnego testowania kopii zapasowych danych.

(dowod: akta kontroli str. 260-300, 344-348)

Zgodnie z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia w sprawie Krajowych
Ram Interoperacyjnosci, podmioty publiczne maja obowigzek zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego m.in. na minimalizowaniu ryzyka utraty informacji w wyniku awarii oraz
zapewnieniu bezpieczenstwa plikow systemowych. Zgodnie z pkt. 10.5.1 lit, F normy
PN-ISO/IEC 17799:2007 nosniki kopii zapasowych winny by¢ testowane aby mozna
bylo na nich polegac w przypadku awaryjnego odtwarzania, Takze w Polityce
Bezpieczenstwa Informacii okreslony zostal obowiazek regularnego testowania kopii
zapasowych danych gromadzonych w systemach feleinformatycznych Urzedu.
W trakcie kontroli stwierdzono, Ze nie prowadzono testowania kopii zapasowych
danych.

Jak wyjasnita Naczelnik Wydziatu informatyki, w celu zapewnienia wysokiej jakosci
kopii zapasowych procedura ich wykonania uwzgledniata weryfikacie zapisanych
danych za pomoca oprogramowania stuzacego do wykonywania kopii. Pozwalalo to
na wykrycie bigdow powstalych podczas zapisu i ewentualne powtorzenie procedury
wykonania kopii

W ocenie NIK powyisze wyjasnienia nie uzasadniajg braku spelnienia ww.
obowigzkdw.

(dowdd: akta kontroli str. 260-286,327-328, 344-348)

Ustugi publiczne w formie elekironiczne] byly Swiadczone przez Urzad zgodnie
z wymogami okreslonymi w przepisach prawa (w tym w zakresie ESP) oraz
uregulowaniach wewnetrznych. Strona BIP Urzedu zawierala wszystkie wymagane
przepisami informacje a jej struktura byla czytelna i intuicyjna. System
teleinformatyczny w Urzedzie zapewniat sprawng realizacje e-ustug oraz zapewniat
bezpieczenstwo gromadzonych w nim danych. W Urzedzie regulamie sporzadzano
kopie zapasowych danych, nie zapewniano jednakze regulamego testowania tych
kopii.

3. Skutecznosé (efekty) dziatan promocyjnych
i informacyjnych w  zakresie  $wiadczenia uslug
elektronicznych

3.1. W Urzgdzie nie opracowano programu dziatan informacyjnych i promujgcych
korzystanie z e-uslug. Jednakze byly prowadzone dziatania promocyjne w zwigzku
z realizacja projektow zwigzanych z upowszechnianiem korzystania z Internetu,
w tym korzystania z ustug publicznych w formie elektronicznej, takich jak:

e Projekt Elektroniczna karta miejska i publiczne punkty dostepu do Internetu
w Miescie Rybnik (e-karta) | SEKAP

"



Ocena czastkowa

Urzad Miasta Rybnika promowal korzystanie z e-karty — elektroniczne] zblizeniowe|
karty miejskiej, umozliwiajacej placenie za szereg usiug w miescie, m.in. transport
miejski, parkingi, oplaty miejskie, a takZze stanowiacej nosnik podpisu
elektronicznego. Jak wyjasnit Prezydent Miasta, czes¢ kart zostala wyposazona
winterfejs sprawiagjacy, Ze karta ta byla rowniez nosdnikiem elektronicznego
podpisu cyfrowego niekwalifikowanego wydawanego przez Urzad wszystkim
zainteresowanym. Ponadto, w celu spopularyzowania ustug Urzedu w formie
elektronicznej, oddano do uzytku mieszkancow szesc telecentréw zlokalizowanych
w domach kultury odleglych od centrum dzielnic miasta oraz cztery infokioski.
W punktach tych mozna bylo skorzysta¢ z wybranych stron internetowych, przede
wszystkim z e-Urzedu. Zadaniem o0sob zatrudnionych w ww. punktach bylo
udzielanie pomocy w obstudze komputera i korzystaniu z Interetu oraz doradztwo
jak wypelni¢ i ziozy¢ elektroniczne formularze w ramach systemu SEKAP | ePUAP.
W 2007 roku, gdy wdrazany byt projekt, opublikowano w prasie lokalnej artykuly
informujace o projekcie, rozprowadzono ulotki informacyjne oraz rozwieszono
plakaty w jednostkach organizacyjnych miasta. Dodatkowo dwukrotnie, wraz
z decyzjami podatkowymi, mieszkancy miasta otrzymali informacje dotyczace
funkcjonowania urzedu i byli zachecani do korzyslania z lzw. e-urzedu na stronie
BIP oraz o adresach stron www, poprzez kiore moZna bylo ziozyC wniosek
elektronicznie.

e Projekt ,Ogdinodostepny System Komunikacji Administracji Rybnickiej
(OSKAR)"

Przedmiotem projektu byla budowa | wdroZenie syslemu obejmujgcego
uruchomienie e-ustug Swiadczonych przez jednostki organizacyjne miasta,
woparciu o ich zintegrowane i zmodernizowane systemyl/oprogramowanie.
informacje na temat projektu, w tym uruchamianych e-ustug, byly zamieszczane
w artykutach w prasie lokalnej | branzowej (miesiecznik IT w Administracji) oraz
ulotkach informacyjnych.

» Projekty Miejska Sie¢ Szerokopasmowa w Rybniku” oraz Miejska Siec
Szerokopasmowa w Rybniku — etap I

W ramach tych projektow m.in. uruchomiono dziewiec infokioskow, w ktdrych mozna
bylo skorzystac z wybranych stron internetowych, w tym e-urzedu. Ponadio
uruchomiono dwa bezprzewodowe punkty dostepu do Internetu (hot spot).
Informacje na ten temat zostaly zamieszczone w prasie lokalne] i branizowe|
(miesiecznik IT w Administracli) oraz ulotkach i broszurach informacyjnych.

Wydatki promocyjne w okresie objetym kontrolg wyniosty 53 tys. zt (wydatki na
promocje projektow Miejska Sie¢ Szerokopasmowa w Rybniku — etap |I" oraz
.Ogoinodostepny System Komunikacji Administracji Rybnickiej (OSKAR)".

32 W Urzedzie nie dokonywano analizy/oceny prowadzonych dziatan
promocyjnych dotyczacych oferowanych e-ustug. Monitorowany byl jedynie poziom
korzystania z infokioskow oraz bezprzewodowych punktow dostepu do Internetu.

(dowdd: akta kontroli str. 349-387)

Majwyzsza |zba Koniroli ocenia, 2e pomimo braku programu  promoci
elektronicznych ustug publicznych, Urzad podejmowat szereg dziatan promocyjnych
w zwiazku z realizacjg projektow zwigzanych z upowszechnianiem korzystania
z Internetu, w tym korzystania z uslug publicznych w formie elektronicznej.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Ocena skutecznosci tych dzislan i analiza osiggania zakladanych efektow,
zdaniem NIK, pozwolitaby na ulepszanie oferty oraz upowszechnienie e-ushg.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt & ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej lzbie Kontroli®? wnosi o:

1. Niezwloczne przekazywanie opracowanych w Urzedzie Miasta Rybnik
wzorow dokumentow elektronicznych do centralnego repozytorium.

2. Zapewnienie testowania sporzadzonych kopii zapasowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowane], drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysiuguje
prawo Zzgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zaslrzezenia zglasza sie
do dyrektora Delegatury NIK w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od olrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dzialaniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontroinego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 2 pazdziernika 2015 .

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Kontroler nadzorujacy -._J KTOR
Gabriela Tutak fr sZej I( h,' Kontroli
Doradca ekonomiczny w Katow *‘
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