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Ogloszenie nr 560294-N-2020 z dnia 2020-07-09 .

Miasto Rybnik: Zakup i dostawa Firewall Miejskiej Sieci Szerokopasmowej

OGLOSZENIE O ZAMOWIENIU - Dostawy

Zamieszczanie ogloszenia: Zamieszczanie obowigzkowe
Ogloszenie dotyczy: Zamowienia publicznego
Zamowienie dotyczy projektu lub programu wspolfinansowanego ze Srodkéw Unii Europejskiej

Nie

Nazwa projektu lub programu

O zamoéwienie moga ubiega¢ si¢ wylacznie zaklady pracy chronionej oraz wykonawcy, ktérych dzialalnos¢, lub dzialalno$¢
ich wyodre¢bnionych organizacyjnie jednostek, ktore beda realizowaly zaméwienie, obejmuje spoleczna i zawodowa
integracje¢ oso6b bedacych czlonkami grup spolecznie marginalizowanych

Nie

Nalezy poda¢ minimalny procentowy wskaznik zatrudnienia 0séb nalezacych do jednej lub wigcej kategorii, o ktéorych mowa w art.
22 ust. 2 ustawy Pzp, nie mniejszy niz 30%, 0sob zatrudnionych przez zaktady pracy chronionej lub wykonawcoéw albo ich jednostki

(W %)

SEKCJA I: ZAMAWIAJACY

Post¢epowanie przeprowadza centralny zamawiajacy
Nie
Post¢epowanie przeprowadza podmiot, ktéremu zamawiajacy powierzyl/powierzyli przeprowadzenie postepowania
Nie
Informacje na temat podmiotu ktoremu zamawiajacy powierzyl/powierzyli prowadzenie postepowania:
Post¢epowanie jest przeprowadzane wspoélnie przez zamawiajacych

Nie

Jezeli tak, nalezy wymieni¢ zamawiajacych, ktorzy wspolnie przeprowadzaja postgpowanie oraz podac¢ adresy ich siedzib,

krajowe numery identyfikacyjne oraz osoby do kontaktéw wraz z danymi do kontaktow:

Post¢epowanie jest przeprowadzane wspdélnie z zamawiajacymi z innych panstw czlonkowskich Unii Europejskiej
Nie
W przypadku przeprowadzania post¢powania wspdlnie z zamawiajacymi z innych panstw czlonkowskich Unii
Europejskiej — majace zastosowanie krajowe prawo zamoéwien publicznych:
Informacje dodatkowe:
I. 1) NAZWA 1 ADRES: Miasto Rybnik, krajowy numer identyfikacyjny 27625543000000, ul. Bolestawa Chrobrego 2 , 44-200
Rybnik, woj. §laskie, panstwo Polska, tel. +48324392302, e-mail zam_pub@um.rybnik.pl, faks +48324224124.
Adres strony internetowej (URL): www.rybnik.eu

Adres profilu nabywcy:
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Adres strony internetowej pod ktérym mozna uzyska¢ doste¢p do narzedzi i urzadzen lub formatow plikow, ktdre nie sa ogdlnie

dostgpne

I. 2) RODZAJ ZAMAWIAJACEGO: Administracja samorzadowa

1.3) WSPOLNE UDZIELANIE ZAMOWIENIA (jezeli dotyczy):
Podziat obowiazkoéw migdzy zamawiajacymi w przypadku wspolnego przeprowadzania postgpowania, w tym w przypadku
wspolnego przeprowadzania postgpowania z zamawiajacymi z innych panstw cztonkowskich Unii Europejskiej (ktory z
zamawiajacych jest odpowiedzialny za przeprowadzenie postgpowania, czy i w jakim zakresie za przeprowadzenie
postepowania odpowiadaja pozostali zamawiajacy, czy zamowienie b¢dzie udzielane przez kazdego z zamawiajacych
indywidualnie, czy zamowienie zostanie udzielone w imieniu i na rzecz pozostatych zamawiajacych):

1.4) KOMUNIKACJA:

Nieograniczony, pelny i bezposredni dost¢p do dokumentéw z postepowania mozna uzyska¢ pod adresem (URL)
Tak

bip.um.rybnik.eu

Adres strony internetowej, na ktorej zamieszczona bedzie specyfikacja istotnych warunkow zamoéwienia
Tak

bip.um.rybnik.eu

Dostep do dokumentow z postepowania jest ograniczony - wiecej informacji mozna uzyska¢ pod adresem

Nie

Oferty lub wnioski o dopuszczenie do udzialu w postepowaniu nalezy przesyla¢:
Elektronicznie
Nie

adres

Dopuszczone jest przestanie ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu w inny sposéb:
Tak

Inny sposob:

droga elektroniczng za posrednictwem https://miniportal.uzp.gov.pl/

Wymagane jest przeslanie ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu w inny sposob:
Tak

Inny sposob:

forma pisemna

Adres:

Urzad Miasta Rybnika, ul. Bolestawa Chrobrego 2, pok. 302, Wydziat Zaméwien Publicznych

Komunikacja elektroniczna wymaga korzystania z narze¢dzi i urzadzen lub formatéw plikow, ktore nie sa ogélnie dost¢pne
Nie

Nieograniczony, pelny, bezposredni i bezptatny dostep do tych narzedzi mozna uzyska¢ pod adresem: (URL)

SEKCJA II: PRZEDMIOT ZAMOWIENIA
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I1.1) Nazwa nadana zamé6wieniu przez zamawiajacego: Zakup i dostawa Firewall Miejskiej Sieci Szerokopasmowej
Numer referencyjny: ZP.271.45.2020
Przed wszczeciem postegpowania o udzielenie zamowienia przeprowadzono dialog techniczny

Nie

I1.2) Rodzaj zamo6wienia: Dostawy
I1.3) Informacja o mozliwosci skladania ofert czesciowych
Zamowienie podzielone jest na czesci:

Nie

Oferty lub wnioski o dopuszczenie do udzialu w postepowaniu mozna sklada¢ w odniesieniu do:

Zamawiajacy zastrzega sobie prawo do udzielenia lacznie nastepujacych czesci lub grup czesci:

Maksymalna liczba czeSci zamowienia, na ktore moze zosta¢ udzielone zaméwienie jednemu wykonawcy:

11.4) Krétki opis przedmiotu zaméwienia (wielkos¢, zakres, rodzaj i ilos¢ dostaw, ustug lub robot budowlanych lub okreslenie
zapotrzebowania i wymagan ) a w przypadku partnerstwa innowacyjnego - okreslenie zapotrzebowania na innowacyjny
produkt, ustuge lub roboty budowlane: Przedmiotem zamowienia jest dostawa wraz z uruchomieniem dwoch urzadzen typu
firewall na potrzeby Miejskiej Sieci Szerokopasmowej (MSS) na warunkach wskazanych ponizej. Realizacja przedmiotu
zamowienia obejmuje: 1) dostawe firewall nowej generacji z licencja IPS — 2 urzadzenia, 2) montaz ww. urzadzen, 3)
przeniesienie konfiguracji z obecnie dzialajacych firewalli CISCO ASA 5540, 4) szkolenie z obstugi dla administratorow MSS, 5)
$wiadczenie ustug gwarancyjnych w oparciu o serwis producenta na okres 36-mc, w tym aktualizacja oprogramowania
systemowego dostarczonych urzadzen. Architektura urzadzenia, obudowa, interfejsy 1) Urzadzenie bedace dedykowana
platforma sprz¢towa — Zamawiajacy nie dopuszcza rozwigzan ,,serwerowych/wirtualnych” bazujacych na ogélnodostgpnych na
rynku podzespotach PC ogdélnego przeznaczenia. 2) Urzadzenie pelnigce rolg $ciany ogniowej (firewall) typu statefull inspection i
$ciany ogniowej nowej generacji (NG Firewall). 3) Urzadzenie wyposazone w min. 8 portow SFP RJ45 oraz min. 4 porty SFP. 4)
Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1 000 sieci VLAN. 5) Urzadzenie
wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do zarzadzania Out-of-Band . 6) Urzadzenie
wyposazone w port USB 3.0. 7) Zasilacz umozliwiajacy zasilanie pradem przemiennym 230V. 8) Mozliwo$¢ montazu w szafie
rack 19” (dotaczone niezbgdne elementy montazowe). 9) Wysoko$¢ urzadzenia 1U. Parametry wydajnosciowe 1) Przepustowos¢
urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na poziomie min. 2 Gbps dla pakietow
wielkosci 1024B. 2) Przepustowo$¢ urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) wraz z
uruchomionym silnikiem IPS (Intrusion Prevention System) na poziomie min. 2 Gbps dla pakietow wielkosci 1024B. 3) Min. 350
000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwo$cia zestawiania co najmniej 20 000 nowych potaczen na
sekundge. 4) Mozliwo$¢ potaczenia VPN do 400 urzadzen z maksymalng sumaryczng przepustowoscig min 1 Gbps dla pakietow
1024B TCP. 5) Przepustowos¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B) wynosi min. 1
Gbps. 6) Maksymalna ilo$¢ ,,wirtualny/logiczno firewalla” — 5, przy dostawie urzadzenia nalezy dostarczy¢ 2 dla kazdego
urzadzenia. Funkcjonalnos$¢ urzadzenia 1) Urzadzenie nie posiada ograniczenia na ilo$¢ jednocze$nie pracujacych uzytkownikoéw

w sieci chronionej. 2) Mozliwo$¢ uruchomienia urzadzenia w trybie firewall’a L3, jak i w trybie transparentnym. 3) Urzadzenie
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obstuguje routing statyczny i dynamiczny (RIP, OSPF, BGP) . 4) Urzadzenie umozliwia separacj¢ ruchu w warstwie L3 w ramach
jednej instancji firewalla poprzez tworzenie osobnych tablic routingu. 5) Urzadzenie umozliwia utworzenia min. 2 tablic rutingu.
6) Urzadzenie posiada mozliwo$ci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika, zapewniajac
integracje z ustuga katalogowa Microsoft Active Directory. 7) Urzadzenie obshuguje funkcjonalno$¢ Network Address Translation
(NAT oraz PAT). 8) Urzadzenie moze pracowaé w uktadzie wysokiej dostgpnosci (HA) active/standby. 9) Urzadzanie zapewnia
mozliwos¢ obstugi uzytkownikoéw zdalnych VPN (RA VPN). 10) Urzadzenie zapewnia funkcjonalnosci: a) systemu
automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and Control), b) systemu IPS, c) systemu ochrony
przed malware, d) systemu filtracji ruchu w oparciu o URL, 11) Wraz z urzadzeniem nalezy dostarczy¢ licencje/subskrybcje
systemu IPS na min. 3 lata. 12) System posiada mozliwo$¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System ma tworzy¢ kontekst z wykorzystaniem co najmniej
ponizszych parametréw: a) wiedza o uzytkownikach — uwierzytelnienie, b) wiedza o urzadzeniach — pasywne skanowanie ruchu,
c¢) wiedza o urzadzeniach mobilnych, d) wiedza o aplikacjach wykorzystywanych po stronie klienta, ) wiedza o podatnosciach, f)
wiedza o biezacych zagrozeniach, g) baza danych URL. 13) System posiada otwarte API dla wspotpracy z systemami
zewngtrznymi. 14) Rozwigzanie wspolpracuje z systemami SIEM (Security Information and Event Management). 15) System
wykrywania aplikacji AVC zapewniajacy: a) mozliwo$¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji, b)
mozliwos¢ tworzenie profili uzytkownikéw korzystajacych ze wskazanych aplikacji z doktadno$cia co najmniej do systemu
operacyjnego, z ktorego korzysta uzytkownik oraz wykorzystywanych ustug, c) wykorzystanie informacji geolokacyjnych
dotyczacych uzytkownika lub aplikacji, d) wspolprace z otwartym systemem opisu aplikacji pozwalajacym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze aplikacji przez system AVC
oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach. 16) System IPS zapewniajacy:
a) mozliwo$¢ pracy w trybie in-line, b) mozliwo$¢ pracy w trybie pasywnym (IDS), ¢) mozliwo$¢ wykrywania i blokowania
szerokiej gamy zagrozen w tym: - zto§liwe oprogramowanie, - skanowanie sieci, - ataki na ushuge VoIP, - proby przepetnienia
bufora, - ataki na aplikacje P2P, - zagrozenia dnia zerowego, d) mozliwo$¢ wykrywania modyfikacji znanych atakéw (sygnatury),
jak i nowo powstalych, ktore nie zostaly jeszcze doglebnie opisane (analiza behawioralna), e) wiele sposobow wykrywania
zagrozen w tym: - sygnatury atakow opartych na exploitach, - reguty oparte na zagrozeniach, - mechanizm wykrywania anomalii
w protokotach, - mechanizm wykrywania anomalii w 0g6lnym zachowaniu ruchu sieciowego, f) mozliwos¢ inspekcji nie tylko
warstwy sieciowej i informacji zawartych w naglowkach pakietow, ale rowniez szerokiego zakres protokotéw na wszystkich
warstwach modelu sieciowego wlacznie z mozliwoscia sprawdzania zawarto$ci pakietu, g) mechanizm minimalizujacy liczbe
falszywych alarméw, jak i niewykrytych atakow (ang. false positives i false negatives), h) mozliwo$¢ detekcji atakow/zagrozen
ztozonych z wielu elementow i korelacji wielu, pozornie niepowigzanych zdarzen, i) wiele mozliwo$ci reakcji na zdarzenia w tym
takie, jak: - tylko monitorowanie, - blokowanie ruchu zawierajacego zagrozenia, - zastapienie zawartos$ci pakietow, - zapisywanie
pakietow, j) mozliwos$¢ detekeji atakow 1 zagrozen opartych na protokole IPv6, k) mozliwo$§¢ pasywnego zbierania informacji o
urzadzeniach sieciowych oraz ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczenstwa, eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg informacje o: - systemach
operacyjnych, - serwisach, - otwartych portach, aplikacjach , - zagrozeniach, 1) mozliwo$¢ pasywnego gromadzenia informacji o
przeptywach ruchu sieciowego ze wszystkich monitorowanych hostow wtaczajac w to czas poczatkowy i koncowy, porty, ushugi
oraz ilo$¢ przestanych danych, m) mozliwos¢ pasywnej detekeji predefiniowanych serwisow takich jak FTP, HTTP, POP3, Telnet,
itp., n) mozliwos$¢ automatycznej inspekeji i ochrony dla ruchu wysytanego na niestandardowych portach uzywanych do
komunikacji, 0) mozliwo$¢ obrony przed atakami skonstruowanym tak, aby unikna¢ wykrycia przez IPS. W tym celu stosowany
najodpowiedniejszy mechanizm defragmentacji i sktadania strumienia danych w zaleznos$ci od charakterystyki hosta docelowego,
p) mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut musza by¢ pobierane z serwera w sposob

uniemozliwiajacy ich modyfikacj¢ przez osoby postronne, q) mozliwo$¢ definiowania wyjatkow dla sygnatur z okre§leniem
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adresoéw IP zrodta, przeznaczenia lub obu jednoczesnie, r) obstuge regut system wykrywania wtaman Snort, s) mozliwos$¢
wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS, t) mechanizmy automatyzacji w zakresie
wskazania hostow skompromitowanych (ang. Indication of compromise), u) mechanizmy automatyzacji w zakresie
automatycznego dostrojenia polityk bezpieczenstwa. 17) System filtracji URL zapewniajacy: a) kategoryzacj¢ stron — w co
najmniej 80 kategoriach, b) baz¢ URL o wielko$ci nie mniejszej niz 280 mln URL, ¢) baz¢ URL producenta rozwigzania. 18)
Urzadzenie zapewnia mozliwo$¢ wykrywania i §ledzenia transferu nastepujacych kategorii plikow w ruchu sieciowym: a) pliki
systemowe, b) pliki graficzne, c) pliki PDF, d) pliki wykonywalne, e) pliki multimedialne, f) pliki pakietu Office, g) pliki
skompresowane. 19) Urzadzenie posiada mozliwo$¢ monitorowania jak i kontrolowania transferu plikéw w nastgpujacych
protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku — upload/download. 20) Wbudowany
podsystem wykrywania oprogramowania zto$liwego (malware) 1 jego propagacji w strefie chronionej poprzez: a) sprawdzenie
reputacji plikdéw w systemie globalnym, b) sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze), c¢) statyczna
analizg struktury catego pliku pod katem charakterystycznych elementoéw uzywanych w ztosliwym oprogramowaniu. 21)
Urzadzenie zapewnia mozliwo$¢ zapisania na dysk twardy kopii analizowanych plikéw o nastepujacych charakterystykach: a)
pliki wolne od zto$liwego kod, b) pliki zawierajace ztosliwy kod, c) pliki podejrzane, d) pliki o wlasnej, zdefiniowanej przez
uzytkownika kategorii. 22) Podsystem wykrywania oprogramowania zto§liwego zawiera narzg¢dzia analizy historycznej dla
plikow przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza retrospektywna). Zarzadzanie
urzadzeniem Wraz z urzadzeniem Wykonawca zobowigzany jest dostarczy¢ dedykowang platforme zarzadzajaca opartg na
dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzadzajgca moze mie¢ forme maszyny
wirtualnej pracujacej pod kontrole Kernel Based Virtual Machines (KVM) i spetnia nastgpujace wymagania: 1) umozliwia
agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analiz¢ dzialajaca w czasie rzeczywistym, 2) jest dostgpna
przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania klienckiego, 3) zapewnia interfejs, ktory moze zostaé
dostosowany do wymagan uzytkownika, w szczegdlno$ci administrator posiada mozliwos¢ definiowania widokoéw (dashboard),
ktore spehniajg jego indywidualne kryteria, 4) ma mozliwo$¢ konfigurowania limitu powtdrzen danego zdarzenia w okre§lonym
czasie zanim zostanie wygenerowany alarm, 5) ma mozliwos$¢ automatycznej konfiguracji pobierania zestawoéw sygnatur na
najnowsze zagrozenia i podatnosci. Ma mozliwos¢ informowania o zmianach w pakietach z nowymi sygnaturami/regutami, 6)
zapewnia zarzadzanie oparte o role, gdzie kazdy z uzytkownikéw systemu moze mie¢ rézne widoki interfejsu oraz rézne
mozliwosci konfiguracyjne w zaleznosci od roli, do ktérej zostat przypisany, 7) zapewnia funkcjonalno$¢ typu harmonogram
zadan umozliwiajaca automatyczne uruchamianie rutynowych czynnosci administracyjnych takich jak kopie zapasowe,
uaktualnienia, tworzenie raportow, stosowanie polityk bezpieczenstwa oraz automatyczne dostrajanie polityki IPS, 8) zapewnia
grupowanie urzadzen i polityk w celu ulatwienia zarzadzania konfiguracja, 9) ma mozliwo$¢ przechowywania atrybutow hostow
definiowanych przez uzytkownika takich jak jego krytyczno$¢ tak, aby ulatwi¢ czynnosci monitorowania sieci, 10) daje
mozliwos¢ znaczacej redukcji naktadéw operacyjnych oraz przy$pieszenie reakcji na zagrozenia poprzez automatyczng
priorytetyzacje alarmow w oparciu o korelacj¢ zagrozen ze skuteczno$cia ataku na docelowego hosta, 11) ma mozliwo$¢
dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej interwencji administratora, 12) zapewnia mozliwo$¢
automatycznego uaktualniania regut publikowanych przez producenta, automatyczng dystrybucje i stosowanie regut na
urzadzeniach IPS, 13) ma mozliwo$¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen bezpieczenstwa, jak i
platformy zarzadzajacej, 14) zapewnia funkcjonalno$¢ pozwalajaca na zarzadzanie cyklem zycia incydentu, od poczatkowego
powiadomienia, poprzez odpowiedzi, az do rozwigzania, 15) zapewnia mozliwo$¢ wgladu w reguly, ktore wygenerowaly dany
incydent oraz powiazanego z nim pakietu, 16) zapewnia mozliwos¢ synchronizowania czasu pomig¢dzy wszystkimi
komponentami przez protokot NTP, 17) zapewnia mozliwo$¢ logowania wszystkich czynnosci wykonywanych przez
administratora zardwno lokalnie jak i na zdalnym serwerze, 18) zapewnia szerokie mozliwo$ci generowania raportow wlaczajac

w to raporty predefiniowane oraz mozliwos¢ kompletnego dostosowania raportow do wymagan uzytkownika, 19) zapewnia
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informowanie o zagrozeniach poprzez: a) wystanie e-maila, b) wyslanie trap SNMP, c¢) przestanie informacji do serwera Syslog,
d) uruchomienie skryptu uzytkownika, e) wystanie informacji do jednego lub kilku rozwiazan typu SIEM poprzez zaszyfrowane
facze. 20) posiada zaawansowany system przeszukiwania logéw pozwalajacy na przeprowadzanie analizy: a) aktualnego stanu
danego urzadzenia, b) podgladu historii dostepnych zasobow, ¢) mozliwos¢ eliminacji powtarzajacych si¢ alarméw (tzw. Black
Listing). 21) ma mozliwo$¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w przypadku jej naruszen w czasie
rzeczywistym, 22) ma mozliwos$¢ przypisywania nastepujacych parametrow w polityce kontroli dostgpu dla danych interfejsow,
podsieci, vlanow i uzytkownikow: a) dozwolone porty i protokoty, b) dozwolone aplikacje wedlug réznych kategorii, c)
dozwolone kategorie stron internetowych (URL filtering), d) dedykowana polityke wykrywania zagrozen IPS dla kazdej z regut
zapory ogniowej, €) sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez analizy, analiza,
blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne. 23) w ramach funkcji kategoryzacji zapytan HTTP
(URL filtering) rozwigzanie ma mozliwo$¢ interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji jest
zapewniona mozliwo$¢ zdefiniowania wlasnej strony internetowej ostrzegajacej o naruszeniu polityki kontroli dostgpu i zrzuceniu
zablokowanej proby potaczenia. 24) posiada wbudowany edytor regut IPS w formacie Snort oraz wlasnych detektoréw aplikacji
w jezyku LUA, 25) posiada wbudowane narzgdzie do obstugi informacji o zagrozeniach z wielu zrédel poprzez STIX/TAXII,
importu przez URL oraz uploadu z lokalnego komputera. Zgodnie z art. 30 ust 5 ustawy wykonawca, ktory powotuje si¢ na
rozwigzania rOwnowazne opisywanym przez Zamawiajacego, jest zobowiazany wykaza¢, ze oferowane przez niego dostawy,

ustugi lub roboty budowlane spetniaja wymagania okreslone przez Zamawiajacego.

I1.5) Gléwny kod CPV: 32420000-3
Dodatkowe kody CPV:

Kod CPV

32410000-0

11.6) Calkowita warto$¢ zamowienia (jezeli zamawiajgcy podaje informacje o wartosci zamowienia):
Warto$¢ bez VAT: 150000,00
Waluta:
PLN
(w przypadku umow ramowych lub dynamicznego systemu zakupow — szacunkowa catkowita maksymalna wartosé¢ w catym

okresie obowigzywania umowy ramowej lub dynamicznego systemu zakupow)

I1.7) Czy przewiduje si¢ udzielenie zaméwien, o ktorych mowa w art. 67 ust. 1 pkt 6 i 7 lub w art. 134 ust. 6 pkt 3 ustawy
Pzp: Nie

Okreslenie przedmiotu, wielkos$ci lub zakresu oraz warunkow na jakich zostang udzielone zamowienia, o ktorych mowa w art. 67
ust. 1 pkt 6 lub w art. 134 ust. 6 pkt 3 ustawy Pzp:

I1.8) Okres, w ktorym realizowane bedzie zamoéwienie lub okres, na ktory zostala zawarta umowa ramowa lub okres, na
ktory zostal ustanowiony dynamiczny system zakupow:

miesigcach: 2 /ub dniach:

lub

data rozpoczecia: [ub zakonczenia:

I1.9) Informacje dodatkowe:
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SEKCJA III: INFORMACJE O CHARAKTERZE PRAWNYM., EKONOMICZNYM, FINANSOWYM
I TECHNICZNYM

I11.1) WARUNKI UDZIALU W POSTEPOWANIU
I11.1.1) Kompetencje lub uprawnienia do prowadzenia okreslonej dzialalno$ci zawodowej, o ile wynika to z odrebnych
przepisow
Okreslenie warunkow:
Informacje dodatkowe
I11.1.2) Sytuacja finansowa lub ekonomiczna
Okreslenie warunkow:
Informacje dodatkowe
I11.1.3) Zdolno$¢ techniczna lub zawodowa
Okreslenie warunkow: - Wykonawca spetni warunek, jezeli wykaze, ze wykonat w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy to w tym okresie, co najmniej jedno zamoéwienie
polegajace na dostawie i skonfigurowaniu firewalla o warto$ci minimum 70.000 zt brutto. W przypadku zamoéwien, ktorych
warto$¢ zostata wyrazona w umowie w innej walucie niz PLN nalezy dokona¢ przeliczenia tej waluty na PLN przy
zastosowaniu $redniego kursu NBP na dzien zakonczenia zamoéwienia (w przypadku zamoéwien rozliczanych wytacznie w
walutach innych niz PLN). Warunek musi by¢ spetniony: 1) przez Wykonawce samodzielnie lub 2) przez minimum jeden
podmiot udostgpniajacy wiedzg i do§wiadczenie (podwykonawcg) samodzielnie; 3) w przypadku Wykonawcow
wystepujacych wspdlnie, samodzielnie przez minimum jednego z Wykonawcow wystepujacych wspolnie. Nie jest
dopuszczalne taczenie (sumowanie) wyzej wymaganego doswiadczenia w ramach do$§wiadczenia réznych podmiotow
zaangazowanych w realizacj¢ zamowienia. W sytuacji, gdy Wykonawca polega na doswiadczeniu grupy Wykonawcow, ktorej
byt cztonkiem (np. Konsorcjum), doswiadczenie bgdzie oceniane w zaleznosci od konkretnego zakresu udziatu tego
Wykonawcy, a wigc jego faktycznego wkladu w prowadzenie dzialan, ktére byty wymagane od tej grupy w ramach
zamowienia publicznego wykazanego na potwierdzenie spetniania warunku udzialu w postgpowaniu. - Wykonawca spetni
warunek, jezeli skieruje do realizacji zamdwienia publicznego osobg, ktora bedzie pehita funkcje specjalisty systemow
zabezpieczen posiadajaca certyfikat Cisco Certified Network Professional.
Zamawiajacy wymaga od wykonawcow wskazania w ofercie lub we wniosku o dopuszczenie do udziatlu w postgpowaniu
imion i nazwisk 0s6b wykonujacych czynnosci przy realizacji zaméwienia wraz z informacja o kwalifikacjach zawodowych
Iub doswiadczeniu tych osob: Tak
Informacje dodatkowe:

I11.2) PODSTAWY WYKLUCZENIA
I11.2.1) Podstawy wykluczenia okreslone w art. 24 ust. 1 ustawy Pzp
I11.2.2) Zamawiajacy przewiduje wykluczenie wykonawcy na podstawie art. 24 ust. 5 ustawy Pzp Nie Zamawiajacy

przewiduje nastepujace fakultatywne podstawy wykluczenia:
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I11.3) WYKAZ OSWIADCZEN SKEADANYCH PRZEZ WYKONAWCE W CELU WSTEPNEGO POTWIERDZENIA,
ZE NIE PODLEGA ON WYKLUCZENIU ORAZ SPELNIA WARUNKI UDZIALU W POSTEPOWANIU ORAZ
SPELNIA KRYTERIA SELEKCJI
Oswiadczenie o niepodleganiu wykluczeniu oraz spelnianiu warunkéw udzialu w postepowaniu
Tak
Oswiadczenie o spelnianiu kryteriow selekcji
Nie
IIL.4) WYKAZ OSWIADCZEN LUB DOKUMENTOW , SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU
NA WEZWANIE ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W
ART. 25 UST. 1 PKT 3 USTAWY PZP:
I1L.5) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU
NA WEZWANIE ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W
ART. 25 UST. 1 PKT 1 USTAWY PZP
IIL.5.1) W ZAKRESIE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU:
1. Wykonawca, ktorego oferta zostanie najwyzej oceniona, zostanie wezwany do ztozenia w wyznaczonym, nie krétszym niz 5
dni, terminie aktualnych na dzien ztozenia o$wiadczen lub dokumentoéw potwierdzajacych spetnianie przez Wykonawceg
warunkéw udziatu w postgpowaniu, tj. 1) wykaz dostaw wykonanych w okresie ostatnich 3 lat przed uplywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy zostaty wykonane na formularzu zgodnym z trescia
zalacznika nr 5 do SIWZ, oraz zalaczeniem dowoddéw okreslajacych czy te dostawy zostaly wykonane nalezycie, przy czym
dowodami o ktorych mowa, sa referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego dostawy byty
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskac tych
dokumentéw — o§wiadczenie Wykonawcy. 2) wykaz osob, skierowanych przez Wykonawce do realizacji zaméwienia
publicznego na formularzu zgodnym z trescig zatacznika nr 6 do SIWZ, w szczego6lnosci odpowiedzialnych za §wiadczenie
ustug, kontrole jakosci lub kierowanie robotami budowlanymi, wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, do§wiadczenia i wyksztalcenia niezb¢dnych do wykonania zamoéwienia publicznego, a takze zakresu
wykonywanych przez nie czynnosci oraz informacja o podstawie do dysponowania tymi osobami. 2. Wykonawca, ktorego
oferta zostanie najwyzej oceniona, na wezwanie Zamawiajacego zobowigzany bedzie ztozy¢ oswiadczenia i dokumenty
podmiotu, na zdolno$ci lub sytuacje ktorego Wykonawca powotywat si¢ w celu wykazania spelniania warunkoéw udziatu w
postepowaniu. Wykonawca zobowiagzany bedzie ztozy¢ dokumenty tego podmiotu potwierdzajace spetnianie warunkéw
udziatu w postgpowaniu w zakresie zdolnosci lub sytuacji, na ktorych Wykonawca polegal w celu wykazania spetniania tych
warunkow.
II1.5.2) W ZAKRESIE KRYTERIOW SELEKCJI:
I11.6) WYKAZ OSWIADCZEN LUB DOKUMENTOW SKEADANYCH PRZEZ WYKONAWCE W POSTEPOWANIU
NA WEZWANIE ZAMAWIAJACEGO W CELU POTWIERDZENIA OKOLICZNOSCI, O KTORYCH MOWA W
ART. 25 UST. 1 PKT 2 USTAWY PZP
I11.7) INNE DOKUMENTY NIE WYMIENIONE W pkt I11.3) - I11.6)
1. Formularz oferty. 2. Wykonawca, ktory polega na zdolno$ciach lub sytuacji innych podmiotéw, musi udowodnic¢
Zamawiajacemu, ze realizujac zamowienie, bedzie dysponowatl niezbednymi zasobami tych podmiotow, w szczegolnosci
przedstawiajac zobowiazanie tych podmiotéw do oddania mu do dyspozycji niezb¢dnych zasobow na potrzeby realizacji
zamowienia. 3. W przypadku wspolnego ubiegania si¢ o0 zamdwienie przez Wykonawcow o$wiadczenie o niepodleganiu

wykluczeniu oraz spetnianiu warunkow udziatu w postgpowaniu, sktada kazdy z Wykonawcow wspolnie ubiegajacych si¢ o
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zamowienie. Dokumenty te potwierdzaja spelnianie warunkow udziatu w postgpowaniu oraz brak podstaw wykluczenia w
zakresie, w ktorym kazdy z Wykonawcow wykazuje spetnianie warunkéw udzialu w postgpowaniu oraz brak podstaw
wykluczenia. 4. Pelnomocnictwo ztozone w formie oryginatu lub notarialnie poswiadczonej kopii w sytuacji: 1) Wykonawcow
wspolnie ubiegajacych si¢ o udzielenie zamoéwienia - pelnomocnictwo do reprezentowania wszystkich Wykonawcéw wspoélnie
ubiegajacych si¢ o udzielenie zamowienia. Pelnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcow w
postgpowaniu albo do reprezentowania w postgpowaniu i zawarcia umowy. 2) podpisania oferty wzglgdnie innych
dokumentéw sktadanych wraz z oferta przez osobg, dla ktorej prawo do ich podpisania nie wynika wprost z dokumentu
stwierdzajacego status prawny Wykonawcy (np. wypisu z Krajowego rejestru sadowego) — pelnomocnictwo do podpisania
oferty. 5. Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o ktérej mowa w art. 86 ust. 5,
przekazuje Zamawiajacemu o$wiadczenie o przynaleznoéci lub braku przynaleznosci do tej samej grupy kapitatowej. Wraz ze
ztozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym wykonawca nie prowadza do
zaklocenia konkurencji w postgpowaniu o udzielenie zamowienia. Zamawiajacy zamie$ci informacje, o ktérych mowa w art.

86 ust. 5 ustawy w pliku o nazwie ,,Zbiorcze zestawienie ofert” na swojej stronie internetowej www.bip.um.rybnik.eu.

SEKCJA 1V: PROCEDURA

IV.1) OPIS
IV.1.1) Tryb udzielenia zaméwienia: Przetarg nieograniczony
IV.1.2) Zamawiajacy zada wniesienia wadium:

Nie

Informacja na temat wadium

IV.1.3) Przewiduje si¢ udzielenie zaliczek na poczet wykonania zamdéwienia:
Nie

Nalezy poda¢ informacje na temat udzielania zaliczek:

IV.1.4) Wymaga si¢ zlozenia ofert w postaci katalogow elektronicznych lub dolaczenia do ofert katalogow elektronicznych:
Nie
Dopuszcza si¢ zlozenie ofert w postaci katalogéw elektronicznych lub dotaczenia do ofert katalogéw elektronicznych:
Nie

Informacje dodatkowe:

IV.1.5.) Wymaga si¢ zlozenia oferty wariantowej:
Nie
Dopuszcza si¢ zlozenie oferty wariantowej
Nie
Ztozenie oferty wariantowej dopuszcza si¢ tylko z jednoczesnym ztozeniem oferty zasadniczej:

Nie

IV.1.6) Przewidywana liczba wykonawcow, ktérzy zostana zaproszeni do udzialu w postepowaniu
(przetarg ograniczony, negocjacje z ogloszeniem, dialog konkurencyjny, partnerstwo innowacyjne)
Liczba wykonawcow

Przewidywana minimalna liczba wykonawcow
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Maksymalna liczba wykonawcow

Kryteria selekcji wykonawcow:

IV.1.7) Informacje na temat umowy ramowej lub dynamicznego systemu zakupéw:

Umowa ramowa bedzie zawarta:

Czy przewiduje si¢ ograniczenie liczby uczestnikow umowy ramowej:
Nie

Przewidziana maksymalna liczba uczestnikow umowy ramowe;j:

Informacje dodatkowe:

Zamowienie obejmuje ustanowienie dynamicznego systemu zakupow:
Nie

Adres strony internetowej, na ktorej beda zamieszczone dodatkowe informacje dotyczace dynamicznego systemu zakupow:

Informacje dodatkowe:

W ramach umowy ramowej/dynamicznego systemu zakupéw dopuszcza si¢ ztozenie ofert w formie katalogow

elektronicznych:

Przewiduje si¢ pobranie ze ztozonych katalogéw elektronicznych informacji potrzebnych do sporzadzenia ofert w ramach

umowy ramowej/dynamicznego systemu zakupow:

IV.1.8) Aukcja elektroniczna
Przewidziane jest przeprowadzenie aukcji elektronicznej (przetarg nieograniczony, przetarg ograniczony, negocjacje z
ogloszeniem) Nie

Nalezy poda¢ adres strony internetowej, na ktorej aukcja bedzie prowadzona:

Nalezy wskaza¢ elementy, ktorych wartos$ci beda przedmiotem aukcji elektronicznej:

Przewiduje si¢ ograniczenia co do przedstawionych wartosci, wynikajace z opisu przedmiotu zamdéwienia:

Nalezy poda¢, ktore informacje zostang udostgpnione wykonawcom w trakcie aukcji elektronicznej oraz jaki bedzie termin ich
udostgpnienia:

Informacje dotyczace przebiegu aukcji elektronicznej:

Jaki jest przewidziany sposob postgpowania w toku aukcji elektronicznej i jakie bedg warunki, na jakich wykonawcy beda mogli
licytowa¢ (minimalne wysoko$ci postapien):

Informacje dotyczace wykorzystywanego sprzetu elektronicznego, rozwigzan i specyfikacji technicznych w zakresie potaczen:
Wymagania dotyczace rejestracji i identyfikacji wykonawcow w aukcji elektronicznej:

Informacje o liczbie etapow aukcji elektronicznej i czasie ich trwania:

Czas trwania:
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Czy wykonawcy, ktorzy nie ztozyli nowych postapien, zostang zakwalifikowani do nastgpnego etapu:

Warunki zamkniecia aukcji elektroniczne;:

IV.2) KRYTERIA OCENY OFERT
IV.2.1) Kryteria oceny ofert:

IV.2.2) Kryteria
Kryteria Znaczenie
Cena 60,00

Gwarancja i serwis[40,00

IV.2.3) Zastosowanie procedury, o ktorej mowa w art. 24aa ust. 1 ustawy Pzp (przetarg nicograniczony)

Tak

IV.3) Negocjacje z ogloszeniem, dialog konkurencyjny, partnerstwo innowacyjne

IV.3.1) Informacje na temat negocjacji z ogloszeniem

Minimalne wymagania, ktore muszg spetnia¢ wszystkie oferty:

Przewidziane jest zastrzezenie prawa do udzielenia zamowienia na podstawie ofert wstepnych bez przeprowadzenia negocjacji
Przewidziany jest podzial negocjacji na etapy w celu ograniczenia liczby ofert:

Nalezy poda¢ informacje na temat etapow negocjacji (w tym liczbg etapow):

Informacje dodatkowe

IV.3.2) Informacje na temat dialogu konkurencyjnego

Opis potrzeb i wymagan zamawiajacego lub informacja o sposobie uzyskania tego opisu:

Informacja o wysokosci nagrod dla wykonawcow, ktorzy podczas dialogu konkurencyjnego przedstawili rozwigzania stanowigce

podstawe do sktadania ofert, jezeli zamawiajacy przewiduje nagrody:

Wstepny harmonogram postgpowania:

Podziat dialogu na etapy w celu ograniczenia liczby rozwigzan:

Nalezy poda¢ informacje na temat etapow dialogu:

Informacje dodatkowe:

IV.3.3) Informacje na temat partnerstwa innowacyjnego

Elementy opisu przedmiotu zamoéwienia definiujagce minimalne wymagania, ktéorym musza odpowiadac¢ wszystkie oferty:

Podziat negocjacji na etapy w celu ograniczeniu liczby ofert podlegajacych negocjacjom poprzez zastosowanie kryteriow oceny
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ofert wskazanych w specyfikacji istotnych warunkow zamowienia:

Informacje dodatkowe:

IV.4) Licytacja elektroniczna

Adres strony internetowej, na ktorej bedzie prowadzona licytacja elektroniczna:

Adres strony internetowej, na ktorej jest dostgpny opis przedmiotu zamoéwienia w licytacji elektroniczne;j:

Wymagania dotyczace rejestracji i identyfikacji wykonawcoéw w licytacji elektronicznej, w tym wymagania techniczne urzadzen
informatycznych:

Sposob postepowania w toku licytacji elektronicznej, w tym okreslenie minimalnych wysokosci postapien:

Informacje o liczbie etapow licytacji elektronicznej i czasie ich trwania:

Czas trwania:

Wykonawcy, ktorzy nie ztozyli nowych postapien, zostang zakwalifikowani do nastgpnego etapu:
Termin sktadania wnioskoéw o dopuszczenie do udzialu w licytacji elektronicznej:
Data: godzina:
Termin otwarcia licytacji elektroniczne;j:

Termin i warunki zamknigcia licytacji elektroniczne;j:

Istotne dla stron postanowienia, ktore zostang wprowadzone do tresci zawieranej umowy w sprawie zamowienia publicznego,

albo og6lne warunki umowy, albo wzér umowy:

Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy:

Informacje dodatkowe:

IV.5) ZMIANA UMOWY

Przewiduje si¢ istotne zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej dokonano
wyboru wykonawcy: Nie

Nalezy wskaza¢ zakres, charakter zmian oraz warunki wprowadzenia zmian:

1V.6) INFORMACJE ADMINISTRACYJNE

1V.6.1) Sposéb udostepniania informacji o charakterze poufnym (jezeli dotyczy):

Srodki stuzace ochronie informacji o charakterze poufnym

1V.6.2) Termin skladania ofert lub wnioskow o dopuszczenie do udzialu w postepowaniu:

Data: 2020-07-23, godzina: 09:00,

Skrocenie terminu sktadania wnioskow, ze wzglgdu na pilng potrzebg udzielenia zamoéwienia (przetarg nieograniczony, przetarg
ograniczony, negocjacje z ogtoszeniem):

Nie

Wskaza¢ powody:
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Jezyk lub jezyki, w jakich mogg by¢ sporzadzane oferty lub wnioski o dopuszczenie do udziatu w postgpowaniu

> jezyk polski

1V.6.3) Termin zwiazania oferta: do: okres w dniach: 30 (od ostatecznego terminu sktadania ofert)

1V.6.4) Przewiduje si¢ uniewaznienie post¢gpowania o udzielenie zamoéwienia, w przypadku nieprzyznania Srodkow, ktére
mialy by¢ przeznaczone na sfinansowanie calosci lub cze$ci zaméwienia: Nie

1V.6.5) Informacje dodatkowe:

ZALACZNIK I - INFORMACJE DOTYCZACE OFERT CZESCIOWYCH

13213 7/9/2020, 1:27 PM



