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POLITYKA ZARZADZANIA BEZPIECZE NSTWEM |NFORMACJI

WSTEP

Polityka Zaradzania BezpieczZstwem Informacji Urgdu Miasta Rybnika zostata
opracowana na zlecenie Administratora danych w seddnienia wymagaokreslonych:

a) ogolnym rozporzdzeniem Parlamentu Europejskiego i Rady (UE) 201%/& dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizyadmyv zwizku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptyakich danych oraz uchylenia
dyrektywy 95/46/WE, zwanym dalej RODO,

b) wewnrctrznymi przepisami krajowymi w zakresie ochrony gyidmosobowych.

CZESC |
INFORMACJE OGOLNE .

Polityka Zaradzania Bezpieczstwem Informacji, zwana dalej Politykub PZBI, powstata
w zwigzku z wykorzystywaniem:

- danych osobowych w rozumieniu RODO,

- innych, nk dane osobowe, danych (informacji) podlggggh ochronie,

- technologii informatycznych do realizacji zadstatutowych Urgdu Miasta.

Niniejszy dokument stanowi najigze] rangi dokument polityki zadzania
bezpieczéstwem informacji, w tym przede wszystkim danych laseych, przetwarzanych
w systemach informatycznym i tradycyjnym wykorzysanych w Urzdzie Miasta Rybnika
oraz jest on wjzacy dla pracownikow wszystkich komérek organizacgwwetrznej Urzdu
Miasta, staystow, praktykantowwolontariuszy i radnych Rady Miasta Rybnika (zwanyc
dalej radnymi) korzystagych z tych systeméw oraz innych podmiotow (straredich)
majgcych do nich dogp na podstawie odbnych umow, okrdajacych zasady korzystania
z tych systemow.

Na Polityke Zarzdzania BezpiecZstwem Informacji sktadajsie: Polityka Bezpiecagstwa
Informacji i Instrukcja Zargdzania Systemem Informatycznym.

Informacje niejawne nie zostaty ebg zapisami niniejszego dokumentu. Zasady ochrony
informacji niejawnych reguluje ustawa o ochroni®rmacji niejawnych oraz opracowane na
jej podstawie wewgtrzne regulacje Ugdu.

CZESC II
POLITYKA BEZPIECZE NSTWA INFORMACJI

§1.
PODSTAWOWE DEFINICJE .

1. ADMINISTRATOR DANYCH (AD) - Prezydent Miasta Rybnika, wfaciel
i administrator zasobdéwlanych osobowych i innych danych (w tym réwnigch,
ktore zostaly mu powierzone) przetwarzanych w ¢dere Miasta Rybnika,
decydugcy o celach krodkach przetwarzania danych.

2. ANONIMIZACJA DANYCH - proces polegagy na przeksztatceniu danych osobowych
W sposOb uniemdiwiajacy przyporadkowanie poszczegoélnych informacii
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osobistych lub rzeczowych do okienej ydz mazliwej do zidentyfikowania osoby
fizycznej.

3. BEZPIECZENSTWO INFORMACJI — oOznacza zachowanie poufop integralndci,
dostpndsci informacji, a take jej autentycznii, rozliczalngci, niezaprzeczalrioi,
niezawodnéci. Informacje podlegage ochronie zabezpiecza ¢si przed
nieautoryzowanym dogtem, zmian, utrag, uszkodzeniem, zniszczeniem Ilub
zatajeniem.

4. DOSTEPNOSC INFORMACJI — o0znacza,ze 0soby upowaione maj dostp do
informacji i zwigzanych z g aktywow wtedy, gdy istnieje taka potrzeba (zapenrd
dostpu do danych, w kalym momencigadanym przez iytkownika).

5. ESOD — elektroniczny system obiegu dokumentow funkcjeoyjw Urzdzie Miasta
Rybnika.

6. HAStO — cigg znakOw znanych jedynie osobie posiadej uprawnienia do pracy
w systemie informatycznym stacy, w pogczeniu z identyfikatoremaytkownika, do
uwierzytelnienia aytkownika w systemie informatycznym.

7. IDENTYFIKATOR U ZYTKOWNIKA — cigg znakdéw jednoznacznie identyfilgoy
uzytkownika systemu.

8. INCYDENT BEZPIECZE NSTWA INFORMACJI — naruszenie bezpieargwa informaciji
przetwarzanej w Ukdlzie Miasta ze wzgtlu na poufné&t, dostpnai¢ i integralngé,

9. INFORMACJE (DANE) — to wszystko, co posiada logiczne znaczenie pakekaz tréci
i nadaje sj do praktycznego wykorzystania w procesach, skatkagagnieciem celu.
Informacja mae by przetwarzana na zdych typach nénikéw (m.in. papierowych,
magnetycznych, optycznych itp.), w szczegétmav systemach informatycznych.

10.INSPEKTOR OCHRONY DANYCH (IOD) — pracownik wyznaczony przez Administratora
danych do nadzorowania i zapewnienia przestrzeganzigpisOw o0 ochronie danych
osobowych, powotywany oglonym Zaradzeniem Prezydenta Miasta.

11.INTEGRALNO $C INFORMACJI — oznaczaze informacje g kompletne i doktadne oraz
ze 9 przetwarzane w kontrolowany sposob (ungkie nieautoryzowanych zmian
w danych).

12.JEDNOSTKA — oznacza jednostikorganizacji wewetrznej Urzdu, o ktérej mowa
w Regulaminie Organizacyjnym Usdu Miasta Rybnika.

13.KONTO UZYTKOWNIKA SYSTEMU — przestrzé w systemie informatycznym przypisana
konkretnemu gytkownikowi i opatrzona hastem. Nazwkonta uytkownika stanowi
identyfikator wytkownika.

14.MIASTO — Miasto Rybnik.

15.NACZELNIK — osoba kierujca jednostk organizacji wewstrznej Urzdu lub osoba
petnigca samodzielne stanowisko kierownicze wddee.

16.0SOBA TRZECIA — kazda osoba (podmiot) niebgca pracownikiem Urxu Miasta
Rybnika, radnym, praktykantem, wolontariuszends stazysty, ktéra podejmuje
z Urzzdem Miasta wspotpracna podstawie innej aiumowa o prag (w tym m.in.
umowa cywilnoprawna) i / lub prowadzi dziataniamieniu i na rzecz Ugdu Miasta
Rybnika.

17.PODSTAWOWE ZASADY BEZPIECZE NSTWA INFORMACJI | PRZETWARZANIA DANYCH
OSOBOWYCH — zbior zasad opisanych w § 3 ust. 5.

18.POUFNOSC INFORMACJI — oOznacza,ze dos¢p do informacji ma tylko osoby
upowanione (uniemeliwienie dostpu do danych osobom postronnym).

19.PRACOWNIK — 0soba zatrudniona przez @dzMiasta Rybnika na podstawie umowy
0 prae.

20.PRAKTYKANT - o0soba niebdaca pracownikiem ukdu, odbywajca praktyk
w Urzedzie Miasta Rybnika.
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21.PSEUDONIMIZACJA - dziatanie ograniczage maliwosci tworzenia powjzan danych
osobowych z prawdzigvtozsamdcia osoby, ktérej dane dotygz Pseudonimizacja
polega na zagbowaniu w zapisie jednego atrybutu (z reguty attybmietypowego)
innym atrybutem.

22.pzBI — Polityka Zargdzania BezpiecZstwem Informacii.

23.STAZYSTA — 0soba niefmlaca pracownikiem ukdu, odbywajca sta w Urzedzie
Miasta Rybnika.

24.SYSTEM — system przetwarzania (informacji) — zespo6t ékmeych komponentéw
fizycznych i logicznych, wspotpracigych ze sopwedtug okrélonych regut, stiagcy
do przetwarzania informacji; system sktada sisystemu informatycznego i systemu
tradycyjnego.

25.SYSTEM INFORMATYCZNY — zespot wspotpracagych ze solp urzadzen, programow,
procedur przetwarzania informacji i nedzi programowanych zastosowanych w celu
przetwarzania danych.

26.SYSTEM TRADYCYJNY — system przetwarzania informacji w postaci pavie
np. archiwum papierowe, kartoteka.

27.URZAD — Urzzd Miasta Rybnika.

28.uUoD0 — Urzd Ochrony Danych Osobowych

29.UZYTKOWNIK SYSTEMU — 0Soba upowaiona do przetwarzania danych w systemie
informatycznym, ktorej utworzono kontaytkownika systemu.

30.zASOB - zespot aktywow magych wartd¢ dla organizaciji. Do zasobow zaliczg si
w szczegOlngci: ludzi, budynki, oprogramowanie, zbiory elekticane i tradycyjne,
sprzt stwzacy do przetwarzania danych, strony internetowe, udwntacs
bezpieczastwa.

8§ 2.
PODSTAWOWE ZASADY BEZPIECZE NSTWA INFORMACJI | PRZETWARZANIA DANYCH
OSOBOWYCH.
1. Kazdy, kto przetwarza informacje Wmu zobowizany jest do stosowania zej
opisanych zasad bezpiedazeva.
2. Kazdy przetwarzajcy dane osobowe posiada upawianie AD do przetwarzania danych
osobowych. Zabraniagprzetwarzania danych osobowych bezmego upowanienia.
3. Podstawowe zasady bezpietgtva informaciji i przetwarzania danych osobowych:

1) zZASADA WIEDZY KONIECZNEJ - dostp do informacji ograniczony jest do tych, ktére
s3 niezledne do prawidtowego wykonywania oba#kow na danym stanowisku.
Za przestrzeganie tej zasady odpowiedziarkisrownicy.

2) ZASADA SWIADOMO SCI ZBIOROWEJ — wszyscy § swiadomi konieczngéci ochrony
zasobow, zapewnienia ich dgshdsci, poufngci, integralndci i aktywnie w tym
procesie uczestnigz

3) ZASADA SWIADOMEJ KONWERSACJI —polega na tymze nie zawsze i wsgzie trzeba
mowi¢ co st wie, ale zawsze i wsdzie trzeba wiedzieco, gdzie i do kogo simowi.

4) ZASADA ODPOWIEDZIALNO SCI ZA ZASOBY — kazdy, kto przetwarza informacje jest
odpowiedzialny za zapewnienie ich dgstasci, poufngci i integralndci poprzez
przestrzeganie procedur ich bezpiecznego przetwiarzaraz ochrofi przyznanych
zasobow, w tym za szkody wwydzone w systemie informatycznym przez
nieautoryzowane oprogramowanie lub nieietare korzystanie z ustdzen systemu
informatycznego.

5) ZASADA CHRONIONEGO POMIESZCZENIA — wyraa Sk tym, ze pod nieobecrio osoby
uprawnionej w pomieszczeniach (poza ogolnogostmi typu korytarze) nie mag
przebyw& osoby postronne, po opuszczeniu pomieszczeniaaosdpowiedzialna
zamyka je na klucz (bez pozostawiania kluczy w zachk— wyjtek stanowi

ESOD: 2018-25971 str. 4
Przyg. ABI/98



POLITYKA ZARZADZANIA BEZPIECZE NSTWEM |NFORMACJI

ewakuacja), szczegotowe zasady ochrony pomieszzastalty zawarte w ,Zasadach
ochrony Urzdu Miasta Rybnika” przgtych Zaradzeniem Prezydenta Miasta.

6) ZASADA NADZOROWANIA KLUCZY — pobrane klucze do pomieszézeowinny by
w kazdym czasie pod kontrgl zasady pobierania i zdawania kluczy zawarto
w ,Zasadach ochrony Ugdu Miasta Rybnika” przytych Zarazdzeniem Prezydenta
Miasta. Ponadto pracownicy odpowiedzialgiza naleyte zabezpieczenie kluczy do
ich biurek stanowiskowych oraz szaf biurowych, worikch przechowywaneas
dokumenty; ostatni pracownik opuszcgg) dane pomieszczenie po zaékmeniu
pracy zamyka szafy i chowa klucze w bezpiecznealais¢é z pozostatymi
wspotpracownikami miejsce.

7) ZASADA CZYSTEGO BIURKA — wyraza st tym, ze zarowno dokumentow papierowych,
jak i jakichkolwiek innych nénikéw informaciji (ptyt CD, DVD, pamci flash, USB
itp.), nie pozostawia sibez nadzoru.

8) ZASADA CZYSTEGO EKRANU — kazdorazowe opuszczenie pomieszczenia w godzinach
pracy powinno zostapoprzedzone zablokowaniem komputerazd§a uzytkownik
systemu zobowizany jest zadlia aby po zakaczeniu pracy spgt zostat poprawnie
wytaczony.

9) ZASADA CZYSTEGO KOMPUTERA — 0Soby korzystape z komputeréw przedoych
wypozyczonych z Wydziatu Informatyki zobog#ane § po zakaczeniu na nich
pracy usunc¢ wszystkie skopiowanegdz utworzone na nich informacje.

10)ZASADA CZYSTEJ DRUKARKI — Wszyscy pracownicy, praktykanci i 2zy&ci
zobowpzani @ do zabierania dokumentow z drukarek zaraz po igbrukowaniu
(dotyczy to zwhaszcza drukarek usytuowanych w magh ogolnie dogpnych).

11)ZASADA CZYSTEGO KOSZA — nieprzydatne dokumenty, brudnopisy,cdibe kopie
musz zost@ trwale zniszczone w sposob uniettiwiajacy odtworzenie zawartych
w nich informacji. Zasada ta dotyczy réwhinformacji zapisanych w innej i
papierowa formie — na d@nikach elektronicznych. Do kosza fraieci nie wyrzuca §i
ptyt CD/DVD oraz innych n&nikdbw, powinny one zosta zniszczone
w specjalistycznych niszczarkach. W przypadku, gghizie to niemaliwe nasniki te
nalery przekazé do Wydziatu Informatyki celem ich utylizacji.

12)ZASADA CzYSTEJ TABLICY — w przypadku korzystania z tablic w salach
ogodlnodostpnych osoba organiziga spotkanie musi upgtng¢ wszystkie pozostate
tam materiaty i wycz§ci¢ tablice; pracownicy korzystgy z tablic w biurach
zobowgzani g do nie zamieszczania na tablicach informacji pgaigeych ochronie.

13)ZASADA LEGALNO $CI OPROGRAMOWANIA — zabrania gi samodzielnego instalowania
oprogramowania, a tak przechowywania na komputerach stie naruszajcych
prawo.

14)ZASADA WERYFIKACJI PRZENO SNYCH NOSNIKOW DANYCH (np. pendrive, CD, DVD)
— kazdy komputer wymusza przeprowadzenie skanowania @ystem antywirusowy
zewretrznych nénikéw danych przed ich uruchomieniem. W tlizie dopuszczalne
jest stosowanie tylko i wytznie zaszyfrowanych zewtnznych ndnikdéw danych
stanowijcych wiasné¢ Urzedu.

15)ZASADY ZGLASZANIA INCYDENTOW NARUSZENIA BEZPIECZE NSTWA INFORMACIJI
ORAZ ZAGRO ZEN PRAWIDLOWEJ REALIZACJI ZAtO ZEN PzBI — kady wytkownik
systemu zobowizany jest do zgtaszania wszelkich zasraych incydentow; zasady
te zawarte gw PZBI.

16)ZASADA MONITORINGU — kazde stanowisko komputerowe ue zostéd objcte
monitorowaniem dziataniazytkownikOw i oprogramowania.

17)ZASADA ZGODNOSCI Z PRAWEM , RZETELNOSCI | PRZEJRZYSTO $CI — dane powinny
by¢ przetwarzane zgodnie z prawem, rzetelnie i w dp@sbejrzysty dla osoby, ktorej
dotyca.
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18)ZASADA OGRANICZENIA CELU — dane osobowe mugby¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetweszalalej w sposéb
niezgodny z tymi celami; dalsze przetwarzanie di@veearchiwalnych w interesie
publicznym, do celéw bada naukowych Ilub historycznych Ilub do celéw
statystycznych nie jest uznawane, za niezgodnerzvptnymi celami.

19)ZASADA MINIMALIZACJI DANYCH — zebrane dane musby¢ adekwatne, stosowne
oraz ograniczone do tego, co niegdbe do celow, w ktérychggprzetwarzane.

20)zASADA PRAWIDLOWO $CI — dane musgz by¢ prawidiowe i w razie potrzeby
uaktualniane; naly podjp¢ wszelkie rozgdne dziatania, aby dane osobowe, ktére s
nieprawidtowe wswietle celdw ich przetwarzania, zostaty usteilub sprostowane.

21)ZASADA OGRANICZENIA PRZECHOWYWANIA — dane musg by¢ przechowywane
w formie umaliwiajacej identyfikacg osoby, ktorej dane dotygzprzez okres nie
diuzszy, ni jest to niezbdne do celdéw, w ktorych dane te przetwarzane; dane
osobowe m#na przechowywa przez okres ditszy, o ile lgda one przetwarzane
wytacznie do celéw archiwalnych w interesie publicznga,celow badanaukowych
lub historycznych lub do celoéw statystycznych ztizaseniemze wdrazone zostaj
odpowiednie srodki techniczne i organizacyjne wymagane na paedstatego
rozporzdzenia w celu ochrony praw i woléw osdb, ktérych dane dotygz

22)ZASADA INTEGRALNO S$CI | POUFNOSCI — dane osobowe muszy¢ przetwarzane
W sposOb zapewnigjy odpowiednie ich bezpieargwo, w tym ochrog przed
niedozwolonym z prawem przetwarzaniem oraz przypagkutrat, zniszczeniem lub
uszkodzeniem, za pompodpowiednichrodkéw technicznych lub organizacyjnych.

23)ZASADA ROZLICZALNO $cl — Administrator jest odpowiedzialny za przestrzegan
podstawowych zasad przetwarzania danych osobowgebartych i musi byw stanie
wykaza ich przestrzeganie.

4. Poza podstawowymi zasadami bezpiéstwa informacji i przetwarzania danych
osobowych naley stosowdé reguly opisane w ,Zasadach ochrony &#tu Miasta
Rybnika” przygtych Zaradzeniem Prezydenta Miasta.

5. Za monitorowanie przestrzegania zasad PZBI odpavi@d.

§3.
OGOLNE CELE | ZAKRES ORAZ ZNACZENIE BEZPIECZE NSTWA JAKO MECHANIZMU
UMOZLIWIAJ ACEGO WSPOLUZYTKOWANIE INFORMACJI .

Celem zapewnienia bezpieéstwa informaciji jest w szczegolém:

1. ochrona zasobéw informaciji,

2. zapewnienie a@gtosci dziatania Urzdu i sprawnej obstugi jego klientéw i partneréw,
3. zgodnd¢ procesu przetwarzania informaciji z przepisami praw

4. ochrona wizerunku Uedlu.

Spetnienie powsszych celow poprzez zachowanie poufip integralndci, dostpnasci,
rozliczalngci, autentyczngci, niezaprzeczaloi danych w ramach PZBI umlowia
wspotwytkowanie informacji.
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§ 4.
OSWIADCZENIE O INTENCJACH KIEROWNICTWA POTWIERDZAJ ~ ACE CELE | ZASADY
BEZPIECZE NSTWA INFORMACJ! .

Prezydent Miasta, jako Administrator danych, gonagwiadomaé potrzeby ochrony
informacji przetwarzanych w Ugdzie, ktora wynika nie tylko z przepisow prawa, ale
réwniez z koniecznéci zapewnienia sprawnej i bezpiecznej realizacjlugisi zada
publicznych oraz dbatoci o wizerunek Urgdu, deklaruje zaangawanie w tworzenie
odpowiednich warunkéw organizacyjnych i technicanyd zapewnienie zasobow
niezlednych do osjgniecia celéw wynikajcych z PZBIl. Wszelkie przetwarzanie danych
osobowych powinno ly zgodne z prawem i rzetelne. Dane osobowe powinp§y b
adekwatne, stosowne i ograniczone do tego, co ¢ieebdo celdw, dla ktérychasone
przetwarzane. Okres przechowywania danych powingganiczy sie doscistego minimum.
Urzad chroni zaréwno dane osobowe oraz informacje wgaak i powierzone. Zakenie to
jest podstaw do wszystkich dalszych regulaciji.
Wszystkie zagadnienia zyzane z przetwarzaniem i przechowywaniem informacji
w Urzedzie podlegaj uregulowaniom zawartym w PZBI. Dziatania niezgoan®ZBI| g
bezwzgédnie zakazane i pagajg za sol skutki dyscyplinarne lub finansowe.

PZBI jest w sposob ggty aktualizowana tak, aby jej postanowienia odzevesllaty zmiany
prawa, bieagce wymogi techniczne jak i zmierdag s¢ realia pracy Uradu.

NN AN S A

W o w W W W
Boo~Now

()

§ 11.
TRANSGRANICZNY PRZEPLYW DANYCH OSOBOWYCH W UNII EUROPEJSKIEJ ORAZ ICH
PRZEKAZYWANIE DO PA NSTW TRZECICH .
Przekazywanie danych osobowych do innychspa cztonkowskich Unii musi odbywsesie
zgodnie z wymogami prawa. W przypadku konieéznprzekazywania danych do fiswa
trzeciego kadorazowo musi zostauzyskana opinia 10D i Naczelnika Wydziatu Inforiylat
oraz zgoda Administratora danych na przekazanigathapod warunkiem wczaiejszego
uzyskania informacji nieziainych do bezpiecznego przekazania danych.

(--)

14. W Urzdzie dopuszczalny jest zdalny dgstdo zasobdw sieci wewtiznej systemu
informatycznego tylko i wylcznie w celach:
a) administracyjnych — dotyczy to pracownikéw Wydzidhformatyki, ktorzy realizyj

swoje zadania,

b) realizacji uméw — dotyczy to upowaionych pracownikéw firm zewsrznych.

15. Warunki korzystania ze zdalnego dpst zostaly okrdone w odebnej procedurze
pn. ,Zdalny dosfp” stanowgcej zahcznik nr 10 do PZBI.

()
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§ 16.
I NFORMACJE O ZALECANYCH ZAPISACH W UMOWACH SERWISOWYCH PODPISYWANYCH Z E
STRONAMI TRZECIMI GWARANTUJ ACYCH ODPOWIEDNI POZIOM BEZPIECZE NSTWA
INFORMACIJI .

Aby zapewnt maksymalne bezpieckstwo informacji oraz spojEd stosowanych
rozwigzah, umowy dotyczce systemu teleinformatycznego, spuz oprogramowania czy
dostpu do danych chronionych zawierane z osobami tmzepowinny by akceptowane
przez 10D lub osapprzez niego wyznaczgnWzorcowe zapisy do specyfikacji przedmiotu
zamowienia i umow zawarto w aakniku nr 9 do PZBI.

8 17.
UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
W SPOLADMINISTROWANIE PRZETWARZANIA .
W celu zapewnienia zgod$m przetwarzania danych z zapisami wynikgmi z przepisow
prawa w zakresie ochrony danych osobowych stosejarsows powierzenia przetwarzania
danych osobowych, ktorej wzor stanowigzainik nr 11 do PZBI.

§ 18.
PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

Aby przetwarzanie danych osobowych byto zgodne avpm, powinno si odbywa& na
podstawie zgody osoby, ktérej dane dotyciub na innej uzasadnionej podstawie
przewidzianej prawem. W przypadku przetwarzania ydanosobowych wynikagego
z realizacji ustawowych zaflanie ma konieczriei odbierania zgdd na ich przetwarzanie.
Zarzadzapcy zasobami g zobowpzani do uzyskania pisemnej zgody na przetwarzanie
danych osobowych od oséb, ktérych dane osobag firzetwarzane w zwzku z realizagj
wszelkich zad& wykraczagcych poza nakazane prawem zadap. konsultacje, spotkania,
wydarzenia o charakterze promocyjnym, itp.). Zgodaprzetwarzanie danych osobowych
moze zostd pisemnie wycofana przy czym wycofanie zgody nieegréla legalndci
przetwarzania danych przed ich wycofaniem.
Wzor ramowy zgody na przetwarzanie danych osobowyamowi zagcznik nr 12 do PZBI.

§ 19.
OBOWI AZEK INFORMACYJNY .
W celu spetnienia obowzku informacyjnego opracowano wzér ramowy olyaku
informacyjnego stanowcy zahcznik nr 13 do PZBI.

§ 20. (...
§ 21. (...
§22. (...
§ 23. (...
§24. (..
§ 25. (...
§ 26. (...
§ 27. (...
§28. (...
§ 29. (...
§ 30. (...
§ 31. (...
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Integralry czgscia Wyciagu z PZBI § opisane w jej triei nizej wyszczegolnione zgdzniki:
Wzor ramowy zgody na przetwarzanie danych osobowych

zalcznik nr 1
zalcznik nr 2:
zalcznik nr 3:
zalcznik nr 4:
zalgcznik nr 5:
zalcznik nr 6:
zalcznik nr 7:
zalcznik nr 8:
zalgcznik nr 9:

zahcznik nr 10:
zalgcznik nr 11:
zalhcznik nr 12:
zalgcznik nr 13:
zalgcznik nr 14:
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ZAt ACZNIKI DO PZBI.
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Zalcznik nr 10 do PZBI

Procedura

»Zdalny dostep”
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1. Cel

Dosep zdalny do zasobow sieci wewtrznej Urzdu Miasta Rybnika (UM)
wykorzystywany jest w celu skrocenia czasu reakgji awarie i obrienia kosztow
realizacji podpisanych uméw. Przydzielany jest aazeby:

1) administracyjne — dla pracownikow Wydziatu Inforyldtrealizugcych swoje zadania,
2) realizacji podpisanych umow - dla pracownikow wytyeh firm zewrtrznych.

2. Warunki ogolne realizacji ustugi zdalnego dpst

1) Uzytkownicy ustugi zdalnego dagiu (Uzytkownicy) przed uruchomieniem ustugi
musz uzysk& zgod Naczelnika Wydziatu Informatyki i akceptacjinspektora
Ochrony Danych (I0OD) zgodnie z opisanymiejiprocedurami.

2) Rozwigzanie techniczne udeginienia zdalnego dagiu nie mae obnia¢ znacaco
poziomu bezpiecZsstwa sieci UM i przetwarzanych tam danych.

3) Szczegoblnie naly zadbé@ o ograniczenie i ochrgndostpu z zewntrz do konsoli
zarzdzania systemu zabezpieazérewall, routery, ISA, kontrolery domeny).

4) Zdalny dosgp musi umaliwia¢ identyfikacg:

- 0soby nawjzujacej zdalne pajczenie,
- czasu dospnaosci ww. ustugi,
- zasobow, ktére zostamdostpnione poprzez zdalny dept

3. Procedura uzyskania zdalnego dpstprzez pracownikow Wydziatu Informatyki

1) Pracownik Wydziatu Informatyki przygotowuje wnedso nadanie uprawniedo ww.
ustugi.

2) Naczelnik Wydziatu Informatyki po pozytywnym rozpagniu wniosku uzyskuje
akceptagj 10D dla udostpnienia ww. ustugi.

3) Po akceptacji ze strony 10D Administrator zdalnedostpu generuje certyfikat
i konfiguruje ustug dostpu zgodnie z wnioskiem.

4) Pracownik posiadagy uprawnienie zdalnego depu jest zobowgzany do kontroli
waznosci wydanego certyfikatu i jego odnowienia w celup@anienia cigtosci
dziatania ww. ustugi.

4. Procedura uzyskania zdalnego @pstprzez pracownikow firm zewtrznych

1) Pracownik wydziatlu merytorycznego przekazuje Nawgkelwi Wydziatu Informatyki
wzOr umowy i opis przedmiotu zamoéwienia w celu glaeia warunkow technicznych
korzystania z ustugi zdalnego dgst dla pracownikéw przysziego Wykonawcy.

2) Opis przedmiotu zaméwienia oraz wzOr umowy wymagdatecznej akceptacji
Naczelnika Wydziatu Informatyki oraz 10D.

3) Po podpisaniu umowy Wykonawca wystije z pisema prasbag o uruchomienie ww.
ustugi dla wskazanych przez siebie pracownikdw.

4) Pracownicy Wykonawcy, przed uzyskaniem zdalnegaegas musz zapozna sic
I zaakceptowa ,Regulamin zdalnego dagiu” stanowicy zahcznik do niniejszej
procedury.

5) Naczelnik wydzialu merytorycznego przygotowuje w (ES wniosek o nadanie
uprawnié dla pracownikéw Wykonawcy ze wskazaniem zdalnemgegu.

6) Po pozytywnym rozpatrzeniu wniosku przez 10D, NaukeWydziatu Informatyki lub
wskazana przez niego osoba, uruchamia gsiogodnie z wnioskiem o nadanie
uprawnié.
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Zalacznik do Procedury ,Zdalny dagt’

Regulamin zdalnego dostpu

1. Uzytkownikiem jest pracownik Wykonawcy, z ktorym zalst podpisana umowa
dopuszczajca zdalny dosp.

2. Uzytkownik korzystajcy ze zdalnego dogiu do systemow Urrdu Miasta
Rybnika ponosi pelnodpowiedzialné za swoje dziatania i zobogaany jest do
stosowania wszelkich srodkdbw bezpiecasstwa, tak aby nie naruszy
bezpieczéstwa systemow
I danych przetwarzanych w Wdzie Miasta (UM).

3. Informacje i dane przetwarzane w systemie Ul chronione. Wytkownik
zobowpgzuje st nie przekazywainnym osobonradnych informacji i danych jakie
uzyska z systeméw UM.

4. Zdalny dos¢p Uzytkownika do systeméw Uedu maze by wykorzystywany
jedynie w celu izakresie wynikgjym z zakresu prac opisanego we iwoiaej
umowie, podpisanej wcgeiej pomedzy Zamawigcym (Urzad Miasta Rybnika)
a Wykonawg (firma zatrudniajca Uzytkownika).

5. Zdalny dostp dla wytkownikéw przydzielany jest na czas realizacji umyo
W  wyjatkowych  okolicznéciach  (np. prace serwisowe, awarie,
podejrzenie/wykrycie incydentu naruszenia bezpigstrea danych) zdalne
pofaczenie mae by zakaczone wczéniej lub wyhczone czasowo na polecenie
Naczelnika Wydziatu Informatyki.

6. Na potrzeby paiczenia Wytkownik otrzymuje indywidualny certyfikat koniecgn
do nawjzania padczenia VPN z siegi UM, login i hasto oraz oprogramowanie
klienckie VPN. Certyfikat musi zostaodebrany osobcie przez Wytkownika w
siedzibie UM.

7. Certyfikat jest wydawany na okres trwania umowy \biywea, lecz nie diaej niz
na okres 1roku. Do obowaku wytkownika naley zgtoszenie do Wydziatu
Informatyki, z odpowiednim wyprzedzeniem koniec&riadnowienia certyfikatu,
jezeli utraci on wanaos¢ w trakcie trwania umowy.

8. Uzytkownik zobowjzuje st nie przekazywainnym osobom certyfikatu, hasta ani
zadnych innych informacji zwranych z procesem autoryzacji i zdalnego gmst
do systeméw UM.

9. Brak maliwosci skorzystania ze zdalnego dgsi, spowodowany np. problemami
technicznymi, nie zwalnia Wykonawcy z koniecgcioterminowego wywjzania
sie z obowhzkow okrelonych w umowie.

10.Uzytkownik zobowgzuje s¢ nie uruchami@ w systemach UM, innego
oprogramowania nito udosgpnione przez Zamawigego. W razie konieczhoi
uzycia innego oprogramowaniazytkownik kazdorazowo uzyska wczgeiej zgod
Naczelnika Wydziatu Informatyki.

11.0 wszelkich nieprawidtiow&ziach w dziataniu zdalnego depti, podejrzeniach
zwigzanych z maliwoscig naruszenia bezpiearwa Wytkownik niezwilocznie
informuje Naczelnika Wydzialu Informatyki lub wyztwonego pracownika
Wydziatu Informatyki, lub Inspektora Ochrony Danych

12.Nie stosowanie si do zasad ok&onych niniejszym regulaminem, spowoduje
zablokowanie mdiwosci korzystania ze zdalnego degsti.

13.Urzad Miasta zastrzega sobie prawo zmiany postanowmeiejszego regulaminu,
0 czym poinformuje wszystkie zainteresowane strony.
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