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Ogtoszenie nr 510167379-N-2020 z dnia 03-09-2020 r.
Miasto Rybnik: Zakup i dostawa Firewall Miejskiej Sieci Szerokopasmowej
OGLOSZENIE O UDZIELENIU ZAMOWIENIA - Dostawy

Zamieszczanie ogloszenia:
obowiagzkowe

Ogloszenie dotyczy:
zamoOwienia publicznego

Zamowienie dotyczy projektu lub programu wspélfinansowanego ze sSrodkéw Unii Europejskiej
nie

Zamowienie bylo przedmiotem ogloszenia w Biuletynie Zamowien Publicznych:
tak
Numer ogloszenia: 560294-N-2020

Ogloszenie 0 zmianie ogloszenia zostalo zamieszczone w Biuletynie Zamowien Publicznych:
nie

SEKCJA I: ZAMAWIAJACY

I. 1) NAZWA 1 ADRES:
Miasto Rybnik, Krajowy numer identyfikacyjny 27625543000000, ul. Bolestawa Chrobrego 2, 44-200 Rybnik, woj.
slaskie, panstwo Polska, tel. +48324392302, e-mail zam_pub@um.rybnik.pl, faks +48324224124.
Adres strony internetowej (url): www.rybnik.eu
1.2) RODZAJ ZAMAWIAJACEGO:
Administracja samorzadowa

SEKCJA II: PRZEDMIOT ZAMOWIENIA

I1.1) Nazwa nadana zamowieniu przez zamawiajgcego:
Zakup i dostawa Firewall Miejskiej Sieci Szerokopasmowe;j

Numer referencyjny(jezeli dotyczy):
ZP.271.45.2020

I1.2) Rodzaj zaméwienia:
Dostawy

I1.3) Krétki opis przedmiotu zamoéwienia (wielkos¢, zakres, rodzaj i ilos¢ dostaw, ustug lub robot budowlanych lub

okreslenie zapotrzebowania i wymagan ) a w przypadku partnerstwa innowacyjnego - okreslenie zapotrzebowania na

innowacyjny produkt, ustuge lub roboty budowlane:
Przedmiotem zamowienia jest dostawa wraz z uruchomieniem dwoch urzadzen typu firewall na potrzeby Miejskiej Sieci
Szerokopasmowej (MSS) na warunkach wskazanych ponizej. Realizacja przedmiotu zamowienia obejmuje: 1) dostawe
firewall nowej generacji z licencja IPS — 2 urzadzenia, 2) montaz ww. urzadzen, 3) przeniesienie konfiguracji z obecnie
dziatajacych firewalli CISCO ASA 5540, 4) szkolenie z obstugi dla administratorow MSS, 5) §wiadczenie ushug
gwarancyjnych w oparciu o serwis producenta na okres 36-mc, w tym aktualizacja oprogramowania systemowego
dostarczonych urzadzen. Architektura urzadzenia, obudowa, interfejsy 1) Urzadzenie bedace dedykowang platforma
sprzetowa — Zamawiajacy nie dopuszcza rozwigzan ,,serwerowych/wirtualnych” bazujacych na ogélnodostepnych na rynku
podzespotach PC ogdlnego przeznaczenia. 2) Urzadzenie petnigce rolg §ciany ogniowe;j (firewall) typu statefull inspection i
$ciany ogniowej nowej generacji (NG Firewall). 3) Urzadzenie wyposazone w min. 8 portow SFP RJ45 oraz min. 4 porty
SFP. 4) Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1 000 sieci VLAN. 5)
Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do zarzgdzania Out-of-Band .
6) Urzadzenie wyposazone w port USB 3.0. 7) Zasilacz umozliwiajacy zasilanie pragdem przemiennym 230V. 8) Mozliwo$¢
montazu w szafie rack 19” (dotgczone niezbgdne elementy montazowe). 9) Wysokos$¢ urzadzenia 1U. Parametry
wydajnosciowe 1) Przepustowos¢ urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli aplikacji (AVC) na
poziomie min. 2 Gbps dla pakietow wielkosci 1024B. 2) Przepustowos¢ urzadzenia dla uruchomionych modutow firewall’a
oraz kontroli aplikacji (AVC) wraz z uruchomionym silnikiem IPS (Intrusion Prevention System) na poziomie min. 2 Gbps
dla pakietow wielkosci 1024B. 3) Min. 350 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscia
zestawiania co najmniej 20 000 nowych potaczen na sekunde. 4) Mozliwos¢ potaczenia VPN do 400 urzadzen z
maksymalng sumaryczng przepustowoscig min 1 Gbps dla pakietow 1024B TCP. 5) Przepustowo$¢ dekrypcji ruchu
szyfrowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B) wynosi min. 1 Gbps. 6) Maksymalna ilo§¢
,.wirtualny/logiczno firewalla” — 5, przy dostawie urzgdzenia nalezy dostarczy¢ 2 dla kazdego urzadzenia. Funkcjonalnos¢
urzadzenia 1) Urzadzenie nie posiada ograniczenia na ilo$¢ jednocze$nie pracujacych uzytkownikoéw w sieci chronione;j. 2)
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Mozliwos$¢ uruchomienia urzadzenia w trybie firewall’a L3, jak i w trybie transparentnym. 3) Urzadzenie obstuguje routing
statyczny i dynamiczny (RIP, OSPF, BGP) . 4) Urzadzenie umozliwia separacj¢ ruchu w warstwie L3 w ramach jedne;j
instancji firewalla poprzez tworzenie osobnych tablic routingu. 5) Urzadzenie umozliwia utworzenia min. 2 tablic rutingu.
6) Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamo$¢ uzytkownika, zapewniajac
integracje z ushugg katalogowg Microsoft Active Directory. 7) Urzadzenie obstuguje funkcjonalnos¢ Network Address
Translation (NAT oraz PAT). 8) Urzadzenie moze pracowa¢ w uktadzie wysokiej dostepnosci (HA) active/standby. 9)
Urzadzanie zapewnia mozliwo$¢ obstugi uzytkownikow zdalnych VPN (RA VPN). 10) Urzadzenie zapewnia
funkcjonalnosci: a) systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and Control), b)
systemu IPS, c) systemu ochrony przed malware, d) systemu filtracji ruchu w oparciu o URL, 11) Wraz z urzadzeniem
nalezy dostarczy¢ licencj¢/subskrybcje systemu IPS na min. 3 lata. 12) System posiada mozliwo$¢ kontekstowego
definiowania regul z wykorzystaniem informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie.
System ma tworzy¢ kontekst z wykorzystaniem co najmniej ponizszych parametrow: a) wiedza o uzytkownikach —
uwierzytelnienie, b) wiedza o urzadzeniach — pasywne skanowanie ruchu, ¢) wiedza o urzadzeniach mobilnych, d) wiedza
o aplikacjach wykorzystywanych po stronie klienta, ¢) wiedza o podatnosciach, f) wiedza o biezacych zagrozeniach, g)
baza danych URL. 13) System posiada otwarte API dla wspotpracy z systemami zewngtrznymi. 14) Rozwigzanie
wspolpracuje z systemami SIEM (Security Information and Event Management). 15) System wykrywania aplikacji AVC
zapewniajacy: a) mozliwosc¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji, b) mozliwos¢ tworzenie profili
uzytkownikow korzystajacych ze wskazanych aplikacji z doktadno$cig co najmniej do systemu operacyjnego, z ktorego
korzysta uzytkownik oraz wykorzystywanych ustug, ¢) wykorzystanie informacji geolokacyjnych dotyczacych
uzytkownika lub aplikacji, d) wspotprace z otwartym systemem opisu aplikacji pozwalajagcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze aplikacji przez system
AVC oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach. 16) System IPS
zapewniajacy: a) mozliwos$¢ pracy w trybie in-line, b) mozliwo$¢ pracy w trybie pasywnym (IDS), ¢) mozliwos¢
wykrywania i blokowania szerokiej gamy zagrozen w tym: - ztosliwe oprogramowanie, - skanowanie sieci, - ataki na
ustuge VoIP, - proby przepehienia bufora, - ataki na aplikacje P2P, - zagrozenia dnia zerowego, d) mozliwo$¢ wykrywania
modyfikacji znanych atakow (sygnatury), jak i nowo powstatych, ktdre nie zostaty jeszcze doglebnie opisane (analiza
behawioralna), €) wiele sposobow wykrywania zagrozen w tym: - sygnatury atakow opartych na exploitach, - reguly oparte
na zagrozeniach, - mechanizm wykrywania anomalii w protokotach, - mechanizm wykrywania anomalii w og6lnym
zachowaniu ruchu sieciowego, f) mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtowkach
pakietow, ale rowniez szerokiego zakres protokotdow na wszystkich warstwach modelu sieciowego wiacznie z mozliwoscig
sprawdzania zawartosci pakietu, g) mechanizm minimalizujacy liczbg falszywych alarmow, jak i niewykrytych atakow
(ang. false positives i false negatives), h) mozliwos¢ detekcji atakow/zagrozen ztozonych z wielu elementow i korelacji
wielu, pozornie niepowigzanych zdarzen, i) wiele mozliwosci reakcji na zdarzenia w tym takie, jak: - tylko monitorowanie,
- blokowanie ruchu zawierajacego zagrozenia, - zastapienie zawartosci pakietow, - zapisywanie pakietow, j) mozliwos¢
detekcji atakoéw i1 zagrozen opartych na protokole IPv6, k) mozliwo$¢ pasywnego zbierania informacji o urzadzeniach
sieciowych oraz ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczenstwa, eliminowania fatlszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg informacje o: -
systemach operacyjnych, - serwisach, - otwartych portach, aplikacjach , - zagrozeniach, 1) mozliwos¢ pasywnego
gromadzenia informacji o przeptywach ruchu sieciowego ze wszystkich monitorowanych hostow wtaczajac w to czas
poczatkowy i koncowy, porty, ustugi oraz ilo$¢ przestanych danych, m) mozliwo$¢ pasywnej detekcji predefiniowanych
serwisow takich jak FTP, HTTP, POP3, Telnet, itp., n) mozliwo$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego
na niestandardowych portach uzywanych do komunikacji, o) mozliwo$¢ obrony przed atakami skonstruowanym tak, aby
unikng¢ wykrycia przez IPS. W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i sktadania strumienia
danych w zaleznos$ci od charakterystyki hosta docelowego, p) mechanizm bezpiecznej aktualizacji sygnatur. Zestawy
sygnatur/regut muszg by¢ pobierane z serwera w sposob uniemozliwiajacy ich modyfikacje przez osoby postronne, q)
mozliwos¢ definiowania wyjatkow dla sygnatur z okre§leniem adresow IP zrodta, przeznaczenia lub obu jednoczes$nie, r)
obstuge regul system wykrywania wtaman Snort, s) mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach
do tworzenia regut IPS, t) mechanizmy automatyzacji w zakresie wskazania hostow skompromitowanych (ang. Indication
of compromise), u) mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczenstwa. 17) System
filtracji URL zapewniajacy: a) kategoryzacje¢ stron — w co najmniej 80 kategoriach, b) baze¢ URL o wielkosci nie mniejszej
niz 280 mln URL, c) baz¢ URL producenta rozwigzania. 18) Urzadzenie zapewnia mozliwo$¢ wykrywania i §ledzenia
transferu nastgpujacych kategorii plikow w ruchu sieciowym: a) pliki systemowe, b) pliki graficzne, c) pliki PDF, d) pliki
wykonywalne, e) pliki multimedialne, f) pliki pakietu Office, g) pliki skompresowane. 19) Urzadzenie posiada mozliwo$¢
monitorowania jak i kontrolowania transferu plikow w nastepujacych protokotach: HTTP, SMTP, FTP, IMAP, POP3,
NetBIOS (SMB) w danym kierunku — upload/download. 20) Wbudowany podsystem wykrywania oprogramowania
ztodliwego (malware) i jego propagacji w strefie chronionej poprzez: a) sprawdzenie reputacji plikow w systemie
globalnym, b) sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze), c¢) statyczng analizg struktury
catego pliku pod katem charakterystycznych elementow uzywanych w zto§liwym oprogramowaniu. 21) Urzadzenie
zapewnia mozliwo$¢ zapisania na dysk twardy kopii analizowanych plikow o nastgpujacych charakterystykach: a) pliki
wolne od ztosliwego kod, b) pliki zawierajace ztosliwy kod, ¢) pliki podejrzane, d) pliki o wlasnej, zdefiniowanej przez
uzytkownika kategorii. 22) Podsystem wykrywania oprogramowania ztosliwego zawiera narzg¢dzia analizy historycznej dla
plikow przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza retrospektywna). Zarzadzanie
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urzadzeniem Wraz z urzgdzeniem Wykonawca zobowigzany jest dostarczy¢ dedykowang platforme zarzadzajaca oparta na
dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzadzajaca moze mie¢ forme¢ maszyny
wirtualnej pracujgcej pod kontrole Kernel Based Virtual Machines (KVM) i spetnia nastgpujgce wymagania: 1) umozliwia
agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analiz¢ dzialajaca w czasie rzeczywistym, 2) jest
dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania klienckiego, 3) zapewnia interfejs,
ktory moze zosta¢ dostosowany do wymagan uzytkownika, w szczegdlno$ci administrator posiada mozliwos¢ definiowania
widokow (dashboard), ktére spetniajag jego indywidualne kryteria, 4) ma mozliwo$¢ konfigurowania limitu powtorzen
danego zdarzenia w okreslonym czasie zanim zostanie wygenerowany alarm, 5) ma mozliwo$¢ automatycznej konfiguracji
pobierania zestawOw sygnatur na najnowsze zagrozenia i podatnosci. Ma mozliwos¢ informowania o zmianach w
pakietach z nowymi sygnaturami/regutami, 6) zapewnia zarzgdzanie oparte o role, gdzie kazdy z uzytkownikow systemu
moze mie¢ rozne widoki interfejsu oraz r6zne mozliwosci konfiguracyjne w zaleznosci od roli, do ktorej zostal przypisany,
7) zapewnia funkcjonalno$¢ typu harmonogram zadan umozliwiajacg automatyczne uruchamianie rutynowych czynnosci
administracyjnych takich jak kopie zapasowe, uaktualnienia, tworzenie raportow, stosowanie polityk bezpieczenstwa oraz
automatyczne dostrajanie polityki IPS, 8) zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzadzania
konfiguracja, 9) ma mozliwo$¢ przechowywania atrybutow hostéw definiowanych przez uzytkownika takich jak jego
krytyczno$¢ tak, aby ulatwi¢ czynno$ci monitorowania sieci, 10) daje mozliwos$¢ znaczacej redukcji naktadow
operacyjnych oraz przys$pieszenie reakcji na zagrozenia poprzez automatyczng priorytetyzacje alarmow w oparciu o
korelacje zagrozen ze skuteczno$cig ataku na docelowego hosta, 11) ma mozliwo$¢ dynamicznego dostrajania systemu
IDS/IPS przy zachowaniu minimalnej interwencji administratora, 12) zapewnia mozliwo$¢ automatycznego uaktualniania
regut publikowanych przez producenta, automatyczng dystrybucje i stosowanie regut na urzadzeniach IPS, 13) ma
mozliwos¢ wykonywania i odtwarzania kopi zapasowych zard6wno urzadzen bezpieczenstwa, jak i platformy zarzadzajace;j,
14) zapewnia funkcjonalnos¢ pozwalajgca na zarzadzanie cyklem zycia incydentu, od poczatkowego powiadomienia,
poprzez odpowiedzi, az do rozwigzania, 15) zapewnia mozliwo$¢ wgladu w reguly, ktore wygenerowaly dany incydent
oraz powigzanego z nim pakietu, 16) zapewnia mozliwo$¢ synchronizowania czasu pomie¢dzy wszystkimi komponentami
przez protokot NTP, 17) zapewnia mozliwo$¢ logowania wszystkich czynnosci wykonywanych przez administratora
zaréwno lokalnie jak i na zdalnym serwerze, 18) zapewnia szerokie mozliwo$ci generowania raportow wlaczajac w to
raporty predefiniowane oraz mozliwo$¢ kompletnego dostosowania raportoéw do wymagan uzytkownika, 19) zapewnia
informowanie o zagrozeniach poprzez: a) wystanie e-maila, b) wyslanie trap SNMP, c) przestanie informacji do serwera
Syslog, d) uruchomienie skryptu uzytkownika, e) wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez
zaszyfrowane tacze. 20) posiada zaawansowany system przeszukiwania logdw pozwalajacy na przeprowadzanie analizy: a)
aktualnego stanu danego urzadzenia, b) podgladu historii dostepnych zasobdw, ¢) mozliwos¢ eliminacji powtarzajacych si¢
alarmow (tzw. Black Listing). 21) ma mozliwo$¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w
przypadku jej naruszen w czasie rzeczywistym, 22) ma mozliwo$¢ przypisywania nast¢pujacych parametrow w polityce
kontroli dostgpu dla danych interfejsow, podsieci, vlanow i uzytkownikow: a) dozwolone porty i protokoty, b) dozwolone
aplikacje wedtug r6znych kategorii, ¢) dozwolone kategorie stron internetowych (URL filtering), d) dedykowana polityke
wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej, €) sposob traktowania wyspecyfikowanego ruchu w danej
regule: przepuszczanie bez analizy, analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie interaktywne.
23) w ramach funkgcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma mozliwo$¢ interaktywnego blokowania
z resetowaniem zapytan. W ramach tej funkcji jest zapewniona mozliwos$¢ zdefiniowania wtasnej strony internetowe;j
ostrzegajacej o naruszeniu polityki kontroli dostepu i zrzuceniu zablokowanej proby potaczenia. 24) posiada wbudowany
edytor regul IPS w formacie Snort oraz wlasnych detektorow aplikacji w jezyku LUA, 25) posiada wbudowane narzedzie
do obstugi informacji o zagrozeniach z wielu zrédet poprzez STIX/TAXII, importu przez URL oraz uploadu z lokalnego
komputera. Zgodnie z art. 30 ust 5 ustawy wykonawca, ktory powotuje si¢ na rozwigzania rtOwnowazne opisywanym przez
Zamawiajacego, jest zobowigzany wykazaé, ze oferowane przez niego dostawy, ustugi lub roboty budowlane spetniaja
wymagania okreslone przez Zamawiajgcego.

I1.4) Informacja o cze$ciach zamowienia:

Zamowienie bylo podzielone na czesci:
nie

I1.5) Gléwny Kod CPV: 32420000-3

Dodatkowe kody CPV: 32410000-0

SEKCJA I1I: PROCEDURA

I11.1) TRYB UDZIELENIA ZAMOWIENIA
Przetarg nieograniczony

I11.2) Ogloszenie dotyczy zakonczenia dynamicznego systemu zakupow
nie

I11.3) Informacje dodatkowe:

SEKCJA 1V: UDZIELENIE ZAMOWIENIA
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IV.1) DATA UDZIELENIA ZAMOWIENIA: 26/08/2020
1V.2) Calkowita warto$¢ zamowienia
Wartos$¢ bez VAT 150000.00
Waluta PLN
1V.3) INFORMACJE O OFERTACH
Liczba otrzymanych ofert: 2
W tym:
liczba otrzymanych ofert od matych i Srednich przedsigbiorstw: 1
liczba otrzymanych ofert od wykonawcow z innych panstw cztonkowskich Unii Europejskiej: 0
liczba otrzymanych ofert od wykonawcow z panstw niebgdacych cztonkami Unii Europejskiej: 0
liczba ofert otrzymanych droga elektroniczng: 0
1V.4) LICZBA ODRZUCONYCH OFERT: 1
IV.5) NAZWA I ADRES WYKONAWCY, KTOREMU UDZIELONO ZAMOWIENIA
Zamoéwienie zostalo udzielone wykonawcom wspolnie ubiegajacym si¢ o udzielenie:
tak

Nazwa wykonawcy: NTT Poland Sp. z o.0.
Email wykonawcy: kontakt.pl@global.ntt
Adres pocztowy: ul. Sienna 7

Kod pocztowy: 00-833

Miejscowos¢: Warszawa

Kraj/woj.: mazowieckie

Wykonawca jest malym/§rednim przedsigbiorca:
nie
Wykonawca pochodzi z innego panstwa cztonkowskiego Unii Europejskiej:
nie
Wykonawca pochodzi z innego panstwa nie bgdacego cztonkiem Unii Europejskiej:
nie
IV.6) INFORMACJA O CENIE WYBRANEJ OFERTY/ WARTOSCI ZAWARTEJ UMOWY ORAZ O OFERTACH
Z NAJNIZSZA 1 NAJWYZSZA CENA/KOSZTEM
Cena wybranej oferty/warto$¢ umowy 99705.00
Oferta z najnizsza cena/kosztem 99705.00
Oferta z najwyzsza cena/kosztem 113000.00
Waluta: PLN
IV.7) Informacje na temat podwykonawstwa
Wykonawca przewiduje powierzenie wykonania cze$ci zamoéwienia podwykonawcy/podwykonawcom
nie

Warto$¢ lub procentowa czg$¢ zamowienia, jaka zostanie powierzona podwykonawcy lub podwykonawcom:
IV.8) Informacje dodatkowe:

1V.9) UZASADNIENIE UDZIELENIA ZAMOWIENIA W TRYBIE NEGOCJACJI BEZ OGLOSZENIA,
ZAMOWIENIA Z WOLNEJ REKI ALBO ZAPYTANIA O CENE

IV.9.1) Podstawa prawna
Postepowanie prowadzone jest w trybie na podstawie art. ustawy Pzp.

1V.9.2) Uzasadnienie wyboru trybu
Nalezy poda¢ uzasadnienie faktyczne i prawne wyboru trybu oraz wyjasnic, dlaczego udzielenie zamowienia jest
zgodne z przepisami.
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